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Les cyberattaques sur des systèmes physiques 
ne sont pas des actes de piratage

Elles sont planifiées et exécutées par des 
ingénieurs et non par des pirates 

informatiques



Exemple 1 : le réseau électrique ukrainien 
paralysé par une cyberattaque 



Exemple 2 : une attaque au virus Stuxnet

Source : détruire des centrifugeuses (http://www.langner.com/en/wp-content/uploads/2013/11/To-kill-a-centrifuge.pdf)



Les cyberattaques sur des systèmes physiques 
consistent en un  contrôle malveillant 

Les occasions de mettre en place un contrôle 
malveillant et les impacts peuvent être 

analysés



Transformons les en proposition de recherche

Objet : les attaques cyberphysiques sur des infrastructures 
critiques avec un impact inacceptable sur la sécurité 

nationale 

Axiome : les vulnérabilités structurelles significatives sont 
très peu nombreuses

Intérêt : les heuristiques permettant de découvrir 
ces vulnérabilités structurelles sont indispensables 

pour passer à l’offensive et se protéger



Exemple de problème 1

Coupure de courant à grande échelle



Sous-problème 1

Combien de sous-stations sont critiques ?

Sous-problème 2

Quelles sont ces sous-stations ?

Sous-problème 3

Comment une cyberattaque peut provoquer 
une interruption de longue durée ?



Recherche en cours sur le sujet, menée par  Chee-Wooi Ten



Exemple de problème 2

Tuer des civils  et 
provoquer une catastrophe 

environnementale 



Scénario 1

Porter atteinte à des systèmes de sécurité 
numériques

Scénario 2

Mettre en échec des systèmes de sécurité 
(numériques ou analogiques)



Exemple de la sûreté nucléaire  :
Provoquer un accident de réactivité nucléaire en mettant en échec 
les hypothèses de base des modèles définis pour les systèmes de 
sécurité
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