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Cyber-physische Angriffe sind nicht dasselbe 
wie «Hacking».

Sie werden von Technikern und nicht von 
«Hackern» geplant und ausgeführt. 



Beispiel #1: Angriff auf ukrainisches 
Energievesorgungsnetz



Beispiel #2: Stuxnet

Quelle: To kill a centrifuge (http://www.langner.com/en/wp-content/uploads/2013/11/To-kill-a-centrifuge.pdf)



Bei cyber-physischen Angriffen geht es um
schadhafte Manipulationen.

Möglichkeiten für schadhafte Manipulationen 
und ihre Auswirkungen können analysiert 

werden.



Machen wir dies zu einer Forschungsannahme:

Fokus: Cyber-physische Angriffe auf kritische Infrastrukutren 
mit inakzeptablen Auswirkungen auf die nationale Sicherheit 

Axiom: Es gibt nur eine sehr beschränkte Anzahl von 
entsprechenden strukturellen Verwundbarkeiten.

Nutzen: Heuristische Methoden zur Erkennung dieser 
strukturellen Verwundbarkeiten sind grundlegend für Angriff 

und Verteidigung.



Problembeispiel #1

Grossflächiger Stromausfall



Unterproblem #1

Wie viele Unterwerke sind kritisch?

Unterproblem #2

Welches sind diese kritischen Unterwerke?

Unterproblem #3

Wie können Cyber-Angreifer einen 
langfristigen Unterbruch verursachen?



Laufende Forschung zu diesem Thema von Chee-Wooi Ten



Problembeispiel #2

Zivilisten töten / 
Umweltkatastrophe verursachen



Szenario 1

Digitale Sicherheitssysteme beeinträchtigen

Szenario 2

(Digitale oder analoge) Sicherheitssysteme 

umgehen



Beispiel Nuklearsicherheit: 
Durch Umgehen der Grundannahmen des Sicherheitssystems einen 
nuklearen Unfall verursachen
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