Proteger les infrastructures
critiques contre les menaces
cybernétiques



Les cyberattaques sur des systemes physiques
ne sont pas des actes de piratage

Elles sont planifiées et exécutées par des
ingenieurs et non par des pirates
informatiques



Exemple 1 : le réseau électrique ukrainien
paralysé par une cyberattaque

Thu Feb 25, 2016 6:52pm EST Related: WORLD, TECH, CYBERSECURITY

U.S. government concludes cyber attack caused Ukraine
power outage

WASHINGTON | BY DUSTIN VOLZ

A December power outage in Ukraine affecting 225,000 customers was the result of a

cyber attack, the U.S. Department of Homeland Security said Thursday, marking the first
time the U.S. government officially recognized the blackout as caused by a malicious hack.

Security experts had already widely concluded that the downing of utilities in western
Ukraine on December 23 was due to an attack, which is believed to be the first known

successful cyber intrusion to knock a power grid offline.

The published alert from DHS's Industrial Control Systems Cyber Emergency Response

Team does not confirm attribution of the attack. But U.S. cyber intelligence firm iSight Playing with government propaganda
Vid i tj t and

Partners and other security researchers have linked the incident to a Russian hacking g;\zngn?;i: :;Z fanpgmgrlt;:?;:} ét%gée;:ssasgnda

group known as “Sandworm.” value. Podcast »

Langner




Exemple 2 : une attaque au virus Stuxnet
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Source : détruire des centrifugeuses (http://www.langner.com/en/wp-content/uploads/2013/11/To-kill-a-centrifuge.pdf)

Product take-off
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Les cyberattaques sur des systemes physiques
consistent en un controle malveillant

Les occasions de mettre en p
malveillant et les impacts
analyses

ace un controle

neuvent étre



Transformons les en proposition de recherche

Objet : les attaques cyberphysiques sur des infrastructures
critiques avec un impact inacceptable sur la sécurité
nationale

Axiome : les vulnérabilites structurelles significatives sont
tres peu nombreuses

Intérét : les heuristiques permettant de decouvrir
ces vulnérabilités structurelles sont indispensables
pour passer a l'offensive et se protéger  japgner



Exemple de probleme 1

Coupure de courant a grande échelle




Sous-probleme 1
Combien de sous-stations sont critiques ?

Sous-probleme 2
Quelles sont ces sous-stations ?

Sous-probleme 3
Comment une cyberattaque peut provoquer

une interruption de longue durée ?




Recherche en cours sur le sujet, menée par Chee-Wooi Ten
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Exemple de probleme 2

Tuer des civils et
provoquer une catastrophe
environnementale




Scénario 1
Porter atteinte a des systemes de sécurité

numeriques

Scénario 2

Mettre en échec des systemes de securité

7/ .




Exemple de la sGreté nucleaire :
Provoquer un accident de réactivité nucléaire en mettant en echec
les hypotheses de base des modeles définis pour les systemes de

securité
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Questions
et reponses



