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Le renseignement sur les menaces est la 
clé de tous les secteurs de la gestion des 
risques et du système de gestion de la 
sécurité de l’information (SGSI):

ETL (ENISA Threat Landscape) 2016|  Louis Marinos

Risques: [ Acquis, vulnérabilités, contrôles], 

[ Menace, agent de menace],

[ Impact, valeur, influence ]

Dynamisation
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L’information sur les menaces est une pyramide

Difficulté de se défendre

http://detect-respond.blogspot.gr/2013/03/the-pyramid-of-pain.html
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Positionnement du renseignement 
sur les menaces

Axé sur les risques Axé sur les menaces Axé sur la prévention

… est basé sur  ↑…

… est basé sur  ↑…

Renseignement sur le risque et 
l’informatique décisionnelle

Renseignement sur 
les menaces

Renseignement 
opérationnel

- Menace
- Fragilité
- Impact
- Seuils d’admission
- Contrôles

- Agents de menace
- Vecteurs d’attaque
- Chaînes de filtrage
- Tendances

- Modèles
- Mégadonnées
- Triage
- Actions
- Contrôles

Il faut augmenter la vitesse de réaction 
à tous les niveaux!

ETL 2016|  Louis Marinos
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Le paysage des menaces cybernétiques

Dans son paysage des menaces 
cybernétiques, l’ENISA établit une vue 
d’ensemble des menaces et des 
tendances actuelles et émergeantes. 

Fondée sur des données accessibles 
au public, cette étude émet un avis 
indépendant sur les menaces 
observées, les agents de menace et 
les tendances de menace. 

L’ENISA a analysé plus de 380 rapports 
récents provenant des sources les plus 
diverses. 

ETL 2016|  Louis Marinos
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Fast path..
Info Note
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ETL
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8

Sujets couverts:

ETL 2016|  Louis Marinos

Risques: [ Acquis, vulnérabilités, contrôles], 

[ Menace, agents de menace],

[ Impact, valeur, influence ]

Dynamisme
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Les classement des menaces

ETL 2016|  Louis Marinos
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• Les actions orchestrées pour démonter les infrastructures 
malveillantes et analyser les incidents afin d’identifier plus 
facilement les responsables.

• Le renforcement de la conscience gouvernementale, des dépenses 
consacrées à la cyberdéfense, des capacités et du niveau de 
coopération entre Etats.

• De nombreux développements dans le renseignement sur les 
menaces: prolifération de partages d’informations, d’outils et de 
produits pour améliorer la prise de conscience, l’état de préparation 
(capacité opérationnelle) et l’efficacité de la défense.

• La R&D pour adapter les mesures, les méthodes et les outils de 
protection existants aux évolutions du paysage des cybermenaces.

Temps forts: les bonnes choses

ETL 2016|  Louis Marinos
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• Des attaques persistantes visant le matériel informatique, bien 
en deçà des «radars» équipant les outils et méthodes de 
défense disponibles. 

• Une intensification de la fourniture du «cybercrime en tant 
que service», de développement d’outils pour les profanes et 
de programmes affiliés.

• Des armes malveillantes hautement efficaces et des outils 
d’infection qui s’appuient sur les vulnérabilités détectées.

• Des opérations très rentables, lancées par des infrastructures 
et des campagnes malveillantes, visant à provoquer une faille 
dans la sécurité des données pour exercer un chantage.

Temps forts: les moins bonnes choses

ETL 2016|  Louis Marinos
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• Intégrer le renseignement sur les menaces dans les capacités 
nationales de cyberdéfense.

• Effectuer des analyses des incidents signalés et utiliser les 
résultats pour améliorer la planification des défenses.

• Disséminer les connaissances sur les cybermenaces dans tous 
les milieux du cyberespace.

Conclusions quant à la politique à suivre

ETL 2016|  Louis Marinos
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• Simplifier le contenu du renseignement sur les menaces pour 
parvenir à une plus large dissémination dans la communauté 
des parties prenantes.

• Travailler sur des modèles d’agents de menace et en faire une 
partie intégrante du renseignement sur les menaces.

• Produire une information corrélée et contextualisée sur les 
menaces dans le but d’augmenter sa durée et sa pertinence.

• Investir dans une meilleure gestion de la vulnérabilité et 
une meilleure exploitation de la face obscure d’internet 
(dark web).

Conclusions sur le plan commercial

ETL 2016|  Louis Marinos
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• Développer des modèles de statistique appliquée pour augmenter 
la comparabilité des informations relatives aux cybermenaces et 
aux incidents.

• Elaborer des modèles pour des contrôles de sécurité irréprochables 
pouvant être intégrés dans des environnements complexes 
d’utilisateurs finaux connectés.

• Développer des modèles de confiance pour l’interopérabilité 
ad hoc des périphériques dans les environnements connectés.

Conclusions sur le plan de la recherche

ETL 2016|  Louis Marinos
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- Donner au renseignement sur les 
menaces la place qui lui revient 
(le rendre possible dans les sociétés de toute taille)

- Appliquer les principes de 
l’aménagement du paysage des menaces
(risques, acquis, protection)

- Utiliser le paysage des menaces pour 
tester la protection (réalité simulée)

Communauté de la sécurité: innover

ETL 2016|  Louis Marinos
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