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Bedrohungsintelligenz ist der Schlüssel für alle 
Sektoren des ISMS/Risikomanagements:
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Risiko: [ Asset, Verwundbarkeiten, Kontrollen ] 

[ Bedrohung, Bedrohungsagent ]

[ Auswirkung, Wert, Einfluss]

Dynamik
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Bedrohungsdaten bilden eine Pyramide

Schwierigkeit der Abwehr

http://detect-respond.blogspot.gr/2013/03/the-pyramid-of-pain.html
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* TTV = Taktiken, Techniken und Verfahren

http://detect-respond.blogspot.gr/2013/03/the-pyramid-of-pain.html
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Positionierung der Bedrohungsintelligenz

Risikoorientiert Bedrohungsorientiert Präventionsorientiert

… basiert auf  ↑ …

… basiert auf ↑ …

Erkenntnisse aus Risiko-/
Geschäftsanalyse

Bedrohungs-
intelligenz

Operative
Intelligenz

- Bedrohung
- Schwachstelle
- Auswirkung
- Akzeptanzniveaus
- Kontrollen

- Bedrohungsagenten
- Angriffsvektoren
- Kill Chains
- Trends

- Muster
- Big Data
- Triage
- Massnahmen
- Kontrollen 

Wir müssen die Reaktionsgeschwindigkeit auf 
allen Ebenen erhöhen!
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Die ENISA-Bedrohungslandschaft

Der ENISA-Bericht zur Bedrohungs-
landschaft vermittelt einen Über-
blick über die Bedrohungen sowie 
aktuelle und künftige Trends. 

Er stützt sich auf öffentlich verfüg-
bare Daten und bietet eine unab-
hängige Sicht auf die beobachteten 
Bedrohungen, Bedrohungsagenten 
und Bedrohungstrends. 

Dazu wurden über 380 neue 
Berichte aus verschiedensten 
Quellen analysiert. 
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Fast Path …
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Abgedeckte Themen:
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Risiko: [ Asset, Verwundbarkeiten, Kontrollen] 

[ Bedrohung, Bedrohungsagent]

[ Auswirkung, Wert, Einfluss]

Dynamik
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Die wichtigsten Bedrohungen

ETL 2016|  Louis Marinos



10

• Abgestimmte Massnahmen zur Beseitigung von schadhaften 
Infrastrukturen und zur Analyse von Vorfällen, um die Zuordnung 
der Täterschaft zu verbessern

• Stärkere Sensibilisierung der Regierungen, Erhöhung des Aufwands 
für Cyber-Abwehr, Ausbau der Fähigkeiten in diesem Bereich und 
Verbesserung der Kooperation zwischen Staaten

• Viele Entwicklungen in der Bedrohungsintelligenz: Erweiterung des 
Informationsaustauschs, Vermehrung der Instrumente und Produkte 
zur besseren Sensibilisierung sowie zur Verbesserung der 
Abwehrbereitschaft und -effienz

• F&E, um die bestehenden Schutzmassnahmen und -instrumente an 
die Veränderungen in der Cyber-Bedrohungslandschaft anzupassen 

HIGHLIGHTS: POSITIV 
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• Anhaltende Hardware-basierte Angriffe, weit unterhalb des 
«Radars» der verfügbaren Abwehrinstrumente und -methoden 

• Ausbau des Geschäftsfeldes «Cyber Crime as a Service», Tool-
Entwicklungen für Nicht-Experten und Partnerprogramme

• Hocheffiziente Bewaffnung mit schadhafter Software (Malware) 
und Infektions-Tools, die sich auf erkannte Schwachstellen 
abstützen

• Hochprofitabler Betrieb von schadhaften Infrastrukturen und 
Malware-Kampagnen, um Daten zu missbrauchen und zu 
erpresserischen Zwecken zu verschlüsseln (Ransomware)

HIGHLIGHTS: WENIGER POSITIV
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• Bedrohungsintelligenz zu einem festen Bestandteil der 
nationalen Cyber-Abwehrsysteme machen

• Gemeldete Vorfälle analysieren und die Ergebnisse für eine 
bessere Planung der Abwehr verwerten

• Wissen rund um Cyber-Bedrohungen an alle Beteiligten im 
Cyberspace weitergeben

SCHLUSSFOLGERUNGEN FÜR DIE 
POLITIK
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• Inhalt von Bedrohungsintelligenz vereinfachen, um eine 
grössere Verbreitung dieser Informationen in allen 
interessierten Kreisen zu erreichen

• Modelle von Bedrohungsagenten detaillierter ausarbeiten und 
zu einem festen Bestandteil der Bedrohungsintelligenz
machen

• Korrelierte, in den Gesamtzusammenhang eingeordnete
Bedrohungsdaten ermitteln, um die Dauer ihrer Relevanz zu
erhöhen

• In ein besseres Management der Verwundbarkeiten und die 
Ausnutzung des Darknets investieren

SCHLUSSFOLGERUNGEN FÜR DIE 
INDUSTRIE
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• Angewandte statistische Modelle entwickeln, um die 
Vergleichbarkeit von Cyber-Bedrohungen und von 
Informationen über Vorfälle zu verbessern

• Neue Modelle für nahtlos betriebene Sicherheitskontrollen 
entwickeln, die in komplexe, intelligente Endanwender-
Umgebungen integriert werden

• Vertrauensmodelle für die Ad-hoc-Interoperabiliät von 
Geräten in intelligenten Umgebungen entwickeln

SCHLUSSFOLGERUNGEN FÜR DIE 
FORSCHUNG
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- Bedrohungsintelligenz am richtigen Ort 
ermitteln
(in Unternehmen jeder Grösse ermöglichen)

- Grundsätze zur Identifizierung der 
Bedrohungslandschaft anwenden 
(Risiken, Assets, Schutz)

- Bedrohungslandschaft nutzen, um den 
Schutz zu testen 
(Realität simulieren)

Sicherheitsfachleute: 
INNOVATION IST GEFRAGT!  
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