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ENISA-Bedrohungslandschaft:
Unterstutzung des Risikomanagements

Louis Marinos| Bedrohungs-/Risikoanalytiker
Swiss Cyber Risk Research Conference 2016

Europadische Agentur fir Netz- und Informationssicherheit
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Bedrohungsintelligenz ist der Schllssel fir alle ,,*;;}sa
Sektoren des ISMS/Risikomanagements: P
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Dynamik

Risiko: [ Asset, Verwundbarkeiten, Kontrollen ] ﬁ

[ Bedrohung, Bedrohungsagent ] ﬁ

[ Auswirkung, Wert, Einfluss] —>
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Bedrohungsdaten bilden eine Pyramide "
4 enisa
Schwierigkeit der Abwehr Arten von Informationen

Strategisch

TTV? Schwierig
Tools \ Herausfordernd Taktisch
Netzwerk-/ ) |
Host-Artefakte Argerlich

_ Operativ
/ Domain-Namen \ Einfach

/ IP-Adressen \ Leicht
Hash-Werte .
Trivial

* TTV = Taktiken, Techniken und Verfahren

Schnittstelle SIEM Schnittstelle ISMS



http://detect-respond.blogspot.gr/2013/03/the-pyramid-of-pain.html

Bedrohungslandschaft/Uberblick
uber Bedrohungsintelligenz

High-level
information on
changing risk

Long-term Use

Details of a specific
incoming attack

g
=2
-
E
.

E
2
2
=

© MWR - CERT-UK/CPNI

Attacker
methodologies,
tools and tactics

Indicators of
specific malware
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Positionierung der Bedrohungsintelligenz « enisa

Risikoorientiert

- Bedrohung

- Schwachstelle

- Auswirkung

- Akzeptanzniveaus
- Kontrollen

Bedrohungsorientiert

- Bedrohungsagenten
- Angriffsvektoren

- Kill Chains

- Trends

Praventionsorientiert

- Muster

- Big Data

- Triage

- Massnahmen
- Kontrollen

... basiert auf 9 ...

... basiert auf 19 ...

Erkenntnisse aus Risiko-/

Geschéftsanalyse

Bedrohungs-
intelligenz

Operative
Intelligenz

Wir mussen die Reaktionsgeschwindigkeit auf
allen Ebenen erhéhen!
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Die ENISA-Bedrohungslandschaft ..

Der ENISA-Bericht zur Bedrohungs-
landschaft vermittelt einen Uber-
blick Gber die Bedrohungen sowie
aktuelle und kiinftige Trends.

Er stitzt sich auf 6ffentlich verflig-
bare Daten und bietet eine unab-
hangige Sicht auf die beobachteten
Bedrohungen, Bedrohungsagenten
und Bedrohungstrends.

Dazu wurden uber 380 neue
Berichte aus verschiedensten
Quellen analysiert.
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ENISA Threat Analysis Process
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Abgedeckte Themen: + emisa
Dynamik
Risiko: [ Asset, Verwundbarkeiten, Kontrollen] ﬁ

[ Bedrohung, Bedrohungsagent]

[ Auswirkung, Wert, Einfluss]
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Die wichtigsten Bedrohungen
I

Top Threats 2014

1. Maliciocus code:
Waorms/Trojans

Z. Web-based attacks

3. Web application
JInjection attacks

4  Botnets

5. Denial of service
6. Spam

7. Phishing

8. Exploit kits

9. Data breaches

10. Physical damage/theft
Jloss
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Assessed
Trends 2014
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Top Threats 2015

1. Malware

2. Web based attacks
3. Web application attacks

4. Botnets
5. Denial of service

6. Physical damage/theft/loss

7. Insider threat (malicious,
accidental)

8. Phishing

9. 5pam

10. Exploit kits

Assessed
Trends 2015
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HIGHLIGHTS: POSITIV o

Abgestimmte Massnahmen zur Beseitigung von schadhaften
Infrastrukturen und zur Analyse von Vorfallen, um die Zuordnung
der Taterschaft zu verbessern

Starkere Sensibilisierung der Regierungen, Erhohung des Aufwands
fur Cyber-Abwehr, Ausbau der Fahigkeiten in diesem Bereich und
Verbesserung der Kooperation zwischen Staaten

Viele Entwicklungen in der Bedrohungsintelligenz: Erweiterung des
Informationsaustauschs, Vermehrung der Instrumente und Produkte
zur besseren Sensibilisierung sowie zur Verbesserung der
Abwehrbereitschaft und -effienz

F&E, um die bestehenden Schutzmassnahmen und -instrumente an
die Veranderungen in der Cyber-Bedrohungslandschaft anzupassen
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HIGHLIGHTS: WENIGER POSITIV R

, enisa

****

 Anhaltende Hardware-basierte Angriffe, weit unterhalb des
«Radars» der verfugbaren Abwehrinstrumente und -methoden

e Ausbau des Geschaftsfeldes «Cyber Crime as a Service», Tool-
Entwicklungen fiur Nicht-Experten und Partnerprogramme

* Hocheffiziente Bewaffnung mit schadhafter Software (Malware)
und Infektions-Tools, die sich auf erkannte Schwachstellen
abstltzen

* Hochprofitabler Betrieb von schadhaften Infrastrukturen und
Malware-Kampagnen, um Daten zu missbrauchen und zu
erpresserischen Zwecken zu verschliisseln (Ransomware)
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SCHLUSSFOLGERUNGEN FUR DIE

*

POLITIK T

* Bedrohungsintelligenz zu einem festen Bestandteil der
nationalen Cyber-Abwehrsysteme machen

* Gemeldete Vorfalle analysieren und die Ergebnisse fiur eine
bessere Planung der Abwehr verwerten

* Wissen rund um Cyber-Bedrohungen an alle Beteiligten im
Cyberspace weitergeben
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SCHLUSSFOLGERUNGEN FUR DIE

*

INDUSTRIE ot

* Inhalt von Bedrohungsintelligenz vereinfachen, um eine
grossere Verbreitung dieser Informationen in allen
interessierten Kreisen zu erreichen

 Modelle von Bedrohungsagenten detaillierter ausarbeiten und
zu einem festen Bestandteil der Bedrohungsintelligenz
machen

* Korrelierte, in den Gesamtzusammenhang eingeordnete
Bedrohungsdaten ermitteln, um die Dauer ihrer Relevanz zu
erhohen

* Inein besseres Management der Verwundbarkeiten und die
Ausnutzung des Darknets investieren
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SCHLUSSFOLGERUNGEN FUR DIE

, enisa

FORSCHUNG

* Angewandte statistische Modelle entwickeln, um die
Vergleichbarkeit von Cyber-Bedrohungen und von
Informationen Uber Vorfalle zu verbessern

* Neue Modelle fur nahtlos betriebene Sicherheitskontrollen
entwickeln, die in komplexe, intelligente Endanwender-
Umgebungen integriert werden

* Vertrauensmodelle fir die Ad-hoc-Interoperabiliat von
Geraten in intelligenten Umgebungen entwickeln
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Sicherheitsfachleute: * enisa
INNOVATION IST GEFRAGT!

- Bedrohungsintelligenz am richtigen Ort
ermitteln

(in Unternehmen jeder Grosse ermoglichen)

- Grundsatze zur Identifizierung der

Bedrohungslandschaft anwenden
(Risiken, Assets, Schutz)

- Bedrohungslandschaft nutzen, um den
Schutz zu testen

(Realitat simulieren)
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Danke fur Ihre Aufmerksamkeit!

@ PO Box 1309, 710 01 Heraklion, Greece

@ Tel: +30 28 14 40 9710

info@enisa.europa.eu

@ WWW.enisa.europa.eu



https://www.facebook.com/ENISAEUAGENCY
https://www.facebook.com/ENISAEUAGENCY
https://www.linkedin.com/company/european-network-and-information-security-agency-enisa-
https://www.linkedin.com/company/european-network-and-information-security-agency-enisa-
https://twitter.com/enisa_eu
https://twitter.com/enisa_eu
mailto:info@enisa.europa.eu
http://www.enisa.europa.eu/

