ar Wie kann die Quantenkryptographie
zur Cyber-Sicherheit beitragen?

Nicolas Gisin, Hugo Zbinden
Mikael Afzelius und Rob Thew
GAP-Optique, Universitat Genf

* Das Zeitalter der Quantentechnologie hat
begonnen!
* Quanten-Zufallszahlengeneratoren

* Quantencomputer und die Notwendigkeit eines
Wechsels zur Quantenkryptographie

* Quantenschliisselaustausch existiert bereits

GAP Quantique

= Was getan werden muss



Physik eines Strahlteilers

Schliisselerzeugung

* Eine konzeptionell einfache Entropiequelle
* Nur in der Quantenphysik gibt es den fundamentalen Zufall

Ursprung des Zufalls 1&sst sich einfach festlegen
 Ein praktischer Zufallszahlengenerator

GAP Quantique



Quanten-Zufallszahlengenerator

Detektoren
4 cm

Halbdurchléssiger
Spiegel

Photonen

GAP Quantigue

4 Mbit/s gleichverteilte Zufallszahlen 2



Certificate of Compliance

This is to certify that the Random Number Generator

Quantis-v10.10.08

Nichtdeterministischer Bundesamt -
(physikalischer) RNG {U][ Sicherheit i“hdelz e
(Zufallsgenerator) nformationstechni ==

¥
and fit for purpose
Schwe e Eidgeno d Federal Department of Justice and Police FDJP
g davasie Federal Office of Metrology METAS
I I G ] 1

Physikalischer RNG mit internen Tests, die |  erificate of Conformity No 151-04255

eine Gesamtentropiequellenstérung und ) N
nicht tolerierbare statistische Mangel der s gl
internen Zufallszahlen erfassen
e PTG.2

PTG.1, ergénzt durch ein stochastisches
Modell der Entropiequelle und statistische
Tests der Rohzufallsdaten

* PTG.3

PTG.2, erganzt durch eine krypto-
graphische Nachbearbeitung
(hybrider PTRNG)
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SR QuantenmeChanik (Alle physikalische Grundlagen, die

Sie kennen missen.)

= Ein Partikel kann wahrnehmen, was an mehreren
Orten geschieht! o)

Qubit = Quantenbit

B

* Ebenso moglich ist 0)+[1)+]2) +[3) +...+|n)

* 100 Qubits konnten alle Partikel im gesamten
Universum nummerieren!

 Jede Messung ergibt nur ein Ergebnis.

GAP Quantique
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Quantencomputing

Informationen verarbeiten: Input x = Output fct(x)

Quantencomputer:
Quantenverarbeitung einer herkdmmlichen

Dateneingabe:
10)+|D) +|2) +...+|n) = | fct (0)) +| fet (1)) +| fet(2)) +...+| fet(n))
Eine Messung kann nur ein Ergebnis ergeben.

Dieses eine Ergebnis kann Informationen zu einer
globalen Eigenschaft der Funktion fct liefern.

Zum Beispiel Maximalwert, Mittelwert oder
Informationen zur Periodizitiat der Funktion.



Fakt

= Periode einer Funktion + ein wenig
Zahlentheorie = So konnen alle heutigen
Public-Key-Kryptosysteme geknackt werden.

= D.h. alle verschliisselten Nachrichten konnen
entziffert werden.

= Fin Quantencomputer wird die heutigen Public-
Key-Kryptosysteme daher obsolet machen.

GAP Quantique



‘@R Auswirkungen von Quantencomputern auf RSA
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https://downloads.cloudsecurityalliance.org/initiatives/gss
/What_is_Quantum_Safe Security position_paper.pdf



Wann werden wir
tUber Quantencomputer verfigen?
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Veranderung der Technologien

A Fault-tolerant quantum computation

Algorithms on multiple logical qubits

Operations on single logical qubits

p Logical memory with longer lifetime than physical qubits

Complexity

QND measurements for error correction and control

Algorithms on multiple physical qubits

NANANAAN

Operations on single physical qubits

v

Time

Fig. 1. Seven stages in the development of quantum information processing. Each advancement requires
mastery of the preceding stages, but each also represents a continuing task that must be perfected in
parallel with the others. Superconducting qubits are the only solid-state implementation at the third
stage, and they now aim at reaching the fourth stage (green arrow). In the domain of atomic physics and
quantum optics, the third stage had been previously attained by trapped ions and by Rydberg atoms. No
implementation has yet reached the fourth stage, where a logical qubit can be stored, via error correction,
for a time substantially longer than the decoherence time of its physical qubit components.
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HOME  ABOUTNSA  ACADEMIA  BUSINESS CAREERS INFORMATION ASSURANCE  RESEARCH  PUBLIC INFORMATION  CIVIL LIBERTIES

"In the current global environment, rapid and secure information sharing is important
to protect our Nation, its citizens and its interests. Strong cryptographic algorithms
and secure protocol standards are vital tools that contribute to our national security
and help address the ubiquitous need for secure, interoperable communications”.

“TAD will initiate a transition to quantum resistant algorithms in the not too distant
future.”

"Our ultimate goal is to provide cost effective security against a potential quantum
computer.”

11



Wie bald missen wir uns Sorgen machen?

Abhangig von folgenden Faktoren:

=Wie lange muss die Verschliisselung sicher sein?

(x Jahre)

=Wie lange wird es dauern, um die bestehenden
Infrastrukturen mit einer umfassenden quanten-
kryptografischen Losung neu auszurtisten? (y Jahre)
=Wie lange wird es dauern, bis ein grosser Quanten-

computer gebaut wird (oder andere
entsprechende Fortschritte erzielt werden)? (z Jahre)

Theorem 1: Wenn x + y > z, dann muss man sich Sorgen machen.

Was tun wir hier?
r—)ﬁ

k_Y_/

[
»

Z

Zeit
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Quantenkryptographie
%\

Post-Quanten-Kryptographie = Quantenschliisselaustausch

= auf Komplexitit basierende (QKD)
klassische Algorithmen, resistent = physikbasiert, erwiesener-
gegen bekannte Quantenangriffe massen resistent gegen
Quantenangriffe
+ keine grosser Verdnderung fiir =+ nachweisbare Sicherheit
- eine Art «Schuss ins Blaue» _ teuer
- gefdhrdete Backward Security  _ grosse Verinderung
beziiglich Infrastruktur und
Mentalitat

* \Wahrscheinlich werden beide Verfahren ihre Anwendungs-
bereiche finden; entscheidend ist die Frage nach der Grosse
des jeweiligen Marktes.

» Beide erfordern echte Zufallsbits. 13



Beispiel Quantenkryptographie
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Beispiele von Anwendungsfallen

High security cloud storage Critical infrastructure protection

Key and signature server High security private networks
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In der Natur gibt es den echten lokalen &
nichtlokalen geheimen Zufall.

= Nehmen wir an, dass Distanzen tatsdchlich existieren.

= Nehmen wir an, dass Alice & Bob sicherstellen konnen, dass
keine Informationen an die Aussenwelt durchsickern.

* Nehmen wir an, dass a®b=x-y mit hoher Wahrscheinlichkeit
zutrifft. (Zu beachten: Das kann tiberpriift werden.)

(v |
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B Der %
unbegreifliche MEFTREENEENER i
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Quantum
ey Chance
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lantum Marvel
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Dense wavelength division multiplexer Dense wavelength division multiplexer

20
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LOPC syndrome decodar

Error correction == Error verification

Universal hashing with random seeds LDPC syndrome encader

Universal hashing with random seeds

Privacy amplification «+  Authentication

Toaplicz hashing with random seeds

Privacy amplification =+l Authentication

Toephez hashing with random seeds
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Integriertes QKD-System

= Aufgebaut auf der Advanced Telecommunication
Computing Architecture (ATCA).

» Bijetet standardisierte mechanische Schnittstellen sowie
Stromversorgungs- - (NI
und Datenschnitt- "
stellen.

= Umfasst Netzwerk-
dienstleistungen,
Klhlung, Netzteile.

= Skalierbare
Architektur, ist
potenziellen
Kunden vertraut.

GAP Quantique
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QKD Uber 307 km mit Echtzeit-Erzeugung von geheimen Schlisseln
und Sicherheitsanalyse solcher Verfahren

. Integration in ATCA-Blades

* Ein Modell eines QKD-Systems, das 1 Gb/s
nachweisbar gehelme Blts produzuert ISt absehbar.
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B. Korzh, C. W. Lim et al., Fibre length (km)

Nature Photonics
9, 163-168 (2015)



Beispiel einer kommerziellen Verbindung, die
seit 2011 ununterbrochen besteht

iXter Quantenkanal fi

GAP Quantique




QKD Vertrauenswurdiger Knoten

gi O e 022 o™ |02 o™ o0 o™ 00 e l o Schlussel bewegen sich
[ C-FKERKLQE T EKLKL O T EKLKL Ok T EKLRKLOK T I§ sicher Schritt um Schritt
kY £ durch das Netzwerk.
= O '8
s .. _ PR .. - |

K1 K1

Encryptor/Router C(t) = E(D(t), K1+PK2) Encryptor/Router
T~ . . -— - —_— :
Q —_— ==
Q PK2 %

COW(Coherent One-Way)-Protokoll

Telecom-kompatible Architektur (ATCA),
bis zu 8 Quanten-Blades pro Chassis

00 bit0 B0 bit1 {0 decoy FIPS 140-2-Zertifizierung (geplant)
CC-Evaluation (geplant)

GAP Quantigue
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Was erreicht QKD

Angriffe miissen vor Ort lanciert werden
= immun gegen zukiinftige Fortschritte

Nur unter der Annahme einer korrekten Umsetzung
= Schliisselexpansion

Ausgehend von kurzfristig sicherer Einweg-Funktion
= Verteilung von kryptographischen Schliisseln mit
langfristiger Sicherheit

QKD mit Einmalverschliisselung (limitiert durch

Ubertragungsrate der QKD)
= ermoglicht eine langfristige informationstheoretische

Sicherheit
QKD ermdoglicht einen sehr hdufigen Wechsel des Seed Keys
(Startwerts) des Advanced Encryption Standards (AES)

= limitierte Daten fiir die Kryptoanalyse und
limitierte Motivation fiir einen Gegner

23
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=>» Eine Gemeinschaft von Physikern und Kryptographen bilden,
die gemeinsam an der Quantenkryptographie arbeiten.

=» Herausfinden, wo Post-Quanten-Algorithmen sinnvoll sind, z.B.
Mobiltelefonie, Anwendungen in 6ffentlichen Bereichen, fast im
ganzen E-Commerce usw.

=» Herausfinden, wo Quantenkryptographie (QRNG & QKD)
sinnvoll ist, z.B. Schweizer Quanten-Dateniibertragungs-

leitung fiir kritische Infrastrukturen und umfassende
aggregierte Daten.

24



Was noch getan werden muss

= Heute arbeiten Physiker und Kryptographen nicht zusammen.

=» Eine Gemeinschaft von Physikern und Kryptographen bilden,
die gemeinsam an der Quantenkryptographie arbeiten.

=» Herausfinden, wo Post-Quanten-Algorithmen sinnvoll sind, z.B.
Mobiltelefonie, Anwendungen in 6ffentlichen Bereichen, fast im
ganzen E-Commerce usw.

=» Herausfinden, wo QKD { sommamry,
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