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Elenco delle abbreviazioni

AFC attestato federale di capacita

CFP certificato federale di formazione pratica

Cl corsi interaziendali

CSFO Centro svizzero di servizio Formazione professionale | Orientamento professionale,

universitario e di carriera

CSFP Conferenza svizzera degli uffici cantonali della formazione professionale

LFPr legge federale sulla formazione professionale (legge sulla formazione professionale), 2004

ofor ordinanza sulla formazione professionale di base (ordinanza in materia di formazione)

OFPr ordinanza sulla formazione professionale, 2004

oml organizzazione del mondo del lavoro (associazione professionale)

SECO Segreteria di Stato dell’economia

SEFRI Segreteria di Stato per la formazione, la ricerca e I'innovazione

Suva Istituto nazionale svizzero di assicurazione contro gli infortuni

UFAM Ufficio federale dellambiente

UFSP Ufficio federale della sanita pubblica
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1. Introduzione

In quanto strumento per la promozione della qualita® nella formazione professionale di base, il piano di for-
mazione per informatica / informatico con attestato federale di capacita (AFC) descrive le competenze ope-
rative che le persone in formazione devono acquisire entro la fine della qualificazione. Al contempo, il piano
di formazione aiuta i responsabili della formazione professionale nelle aziende di tirocinio, nelle scuole pro-
fessionali e nei corsi interaziendali a pianificare e svolgere la formazione.

Per le persone in formazione il piano di formazione costituisce uno strumento orientativo.

" cfr. art. 12 cpv. 1 lett. ¢ dell'ordinanza del 19 novembre 2003 sulla formazione professionale (OFPr) e art 22 dell’'ordinanza della
SEFRI sulla formazione professionale di base (ordinanza in materia di formazione; ofor) Informatica / Informatico.
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2. Fondamenti pedagogico-professionali

2.1 Introduzione sull’orientamento alle competenze operative

Il presente piano di formazione costituisce il fondamento pedagogico-professionale della formazione profes-
sionale di base degli informatici. L’obiettivo della formazione professionale di base & insegnare a gestire con
professionalita situazioni operative tipiche della professione. Per raggiungere questobiettivo, durante la
formazione le persone in formazione sviluppano le competenze operative descritte nel piano di formazione.
Tali competenze vanno intese e definite come standard minimi di formazione che verranno poi verificati
nelle procedure di qualificazione.

Il piano di formazione enuncia concretamente le competenze operative da acquisire, rappresentate sotto
forma di campi di competenze operative, competenze operative e obiettivi di valutazione.

Campi di competenze operative, competenze operative e obiettivi di valutazione suddivisi per luogo di for-
mazione:

campo di comp. operative b

Competenza Competenza Competenza Competenza
operativa b1 operativa b2 operativa b3 operativa b4
Comp. professionale Comp. professionale Comp. professionale Comp. professionale
Comp. metodologica Comp. metodologica Comp. metodologica Comp. metodologica
Comp. sociale Comp. sociale Comp. sociale Comp. sociale
Comp. personale Comp. personale Comp. personale Comp. personale

Obiettivi di valutazione Obiettivi di valutazione Obiettivi di valutazione Obiettivi di valutazione

per luogo di formazione per luogo di formazione per luogo di formazione per luogo di formazione
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La professione di informatico comprende otto campi di competenze operative che descrivono e giustifica-
no i campi d’intervento permettendo di distinguerli uno dall’altro.

Esempio: Accompagnamento di progetti ICT

Ogni campo di competenze operative comprende un determinato numero di competenze operative. Nel
campo di competenze operative a. Accompagnamento di progetti ICT, sono dunque raggruppate sette com-
petenze operative. Queste ultime corrispondono a situazioni operative tipiche della professione e descrivono
il comportamento che ci si aspetta dalle persone in formazione in tali casi. Ogni competenza operativa in-
clude quattro dimensioni: la competenza professionale, metodologica, sociale e personale (vedi 2.2); in quei
contesti esse sono integrate negli obiettivi di valutazione.

Per garantire che I'azienda di tirocinio, la scuola professionale e i corsi interaziendali forniscano il proprio
apporto allo sviluppo delle competenze operative, queste ultime vengono concretizzate in obiettivi di valu-
tazione suddivisi per luogo di formazione. Ai fini di una cooperazione ottimale tra i luoghi di formazione,
gli obiettivi di valutazione sono armonizzati tra loro (vedi 2.4).
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2.2 Descrizione delle quattro dimensioni di ogni competenza operativa

Le competenze operative comprendono la competenza professionale, metodologica, sociale e personale.
Affinché gli informatici riescano ad affermarsi nel mercato del lavoro, durante la formazione professionale di
base le persone in formazione acquisiscono tutte le competenze in tutti i luoghi di formazione (azienda di
tirocinio, scuola professionale, corsi interaziendali). Il seguente schema sintetizza contenuti e interazioni
delle quattro dimensioni di cui si compone una competenza operativa.

Competenza operativa

Competenza professionale
Le persone in formazione
gestiscono situazioni operative

Gli informatici AFC utilizzano correttamente il linguaggio e gli standard (di
qualita), nonché i metodi, i procedimenti, gli strumenti e i materiali di lavoro
tipiche della professione in specifici della professione. Sono quindi in grado di svolgere autonoma-
maniera autonoma, mirata e mente i compiti inerenti al proprio campo professionale e di rispondere
appropriata e sanno valutarne adeguatamente alle esigenze del loro lavoro.

"J

il risultato.

Competenza metodologica
Le persone in formazione
pianificano compiti e attivita
professionali e svolgono il
lavoro in maniera mirata,
strutturata ed efficiente.

Gli informatici AFC organizzano il proprio lavoro accuratamente e nel
rispetto della qualita. Tengono conto degli aspetti economici ed ecologici e
applicano in modo mirato le tecniche di lavoro e le strategie di apprendi-
mento, di informazione e di comunicazione. Sanno inoltre orientare ragio-
namenti e comportamenti al processo e all'approccio sistemico.

Competenza sociale

Le persone in formazione
impostano le relazioni sociali

e la comunicazione nel
contesto lavorativo in maniera
consapevole e costruttiva.

Gli informatici AFC stabiliscono un rapporto consapevole con il superiore, i
colleghi e i clienti e affrontano in maniera costruttiva i problemi che insor-
gono nella comunicazione e nelle situazioni conflittuali. Lavorano con o
all'interno di team applicando le regole per un lavoro in gruppo efficiente.

Competenza personale

Le persone in formazione
manifestano nell’attivita
lavorativa la propria personalita
e il proprio comportamento
servendosene come strumenti
fondamentali.

Gli informatici AFC riflettono responsabilmente sui loro approcci e sul loro
operato. Sono flessibili ai cambiamenti, imparano a riconoscere i propri
limiti e sviluppano un approccio personale. Sono produttivi, hanno un
atteggiamento esemplare sul lavoro e curano I'apprendimento permanen-
te.

A R

2.3 Livelli tassonomici degli obiettivi di valutazione (secondo Bloom)

Ogni obiettivo di valutazione viene valutato tramite un livello tassonomico (livello C; da C1 a C6). Il livello C
indica la complessita dell’obiettivo. Ecco i vari livelli nel dettaglio:

Livello | Definizione | Descrizione

c1 Sapere Gli informatici AFC ripetono le nozioni apprese e le richiamano in situazioni simili.
Non figura nel piano di formazione per informatica / informatico.
c2 Comprendere Gli informatici AFC spiegano o descrivono le nozioni apprese con parole proprie.

Non figura nel piano di formazione per informatica / informatico.

c3 Applicare Gli informatici AFC applicano le capacita / tecnologie apprese in diverse situazioni.
ad es. a7.6: sottopongono il progetto al committente per I'accettazione secondo i criteri prestabiliti e met-
tono il tutto a verbale.

ca Analizzare Gli informatici AFC analizzano una situazione complessa scomponendo i fatti in singoli elementi e indivi-
duando la relazione fra gli elementi e le caratteristiche strutturali.

ad es. a1.3: analizzano il contesto del sistema, definiscono la delimitazione del sistema e del contesto, e
individuano le interfacce.

Gli informatici AFC combinano i singoli elementi di un fatto e li riuniscono per formare un insieme.
ad es. a1.4: elaborano soluzioni volte a eliminare eventuali conflitti di obiettivi.

C5 Sintetizzare

c6 Valutare Gli informatici AFC valutano un fatto piu o meno complesso in base a determinati criteri.
Non figura nel piano di formazione per informatica / informatico.
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2.4 Collaborazione tra i luoghi di formazione

Il coordinamento e la cooperazione tra i luoghi di formazione quanto a contenuti, modalita di lavoro, calen-
dario e consuetudini della professione sono un presupposto importante per il successo della formazione
professionale di base. Per tutta la durata della formazione, le persone in formazione vanno aiutate a mettere
in relazione teoria e pratica. La cooperazione tra i luoghi di formazione & dunque essenziale e la trasmissio-
ne delle competenze operative rappresenta un compito comune. Ogni luogo di formazione fornisce il proprio
apporto tenendo conto del contributo degli altri. Grazie a una buona collaborazione ognuno puo verificare
costantemente il proprio apporto e ottimizzarlo, aumentando cosi la qualita della formazione professionale di
base.

Il contributo specifico dei luoghi di formazione puo essere sintetizzato come segue:

e azienda di tirocinio: nel sistema duale la formazione professionale pratica si svolge nell’azienda di ti-
rocinio, in una rete di aziende di tirocinio, nelle scuole d’arti e mestieri, nelle scuole medie di com-
mercio o in altre istituzioni riconosciute a tal fine, dove le persone in formazione possono acquisire
le capacita pratiche richieste dalla professione;

e scuola professionale: vi viene impartita la formazione scolastica, che comprende I'insegnamento
delle conoscenze professionali, della cultura generale e della educazione fisica;

e corsi interaziendali: sono finalizzati alla trasmissione e all’acquisizione di capacita fondamentali e
completano la formazione professionale pratica e la formazione scolastica laddove I'attivita profes-
sionale da apprendere lo richiede.

L’interazione dei luoghi di formazione puo essere illustrata come segue:

Introduzione, applicazione e pratica «in contesto
simulato», a complemento della formazione aziendale

Teoria esplicativa della Azienda
pratica

Introduzione,
applicazione, pratica

La realizzazione efficace della cooperazione tra i luoghi di formazione viene sostenuta con gli appositi stru-
menti di promozione della qualita della formazione professionale di base (vedi allegato).
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3. Profilo di qualificazione

Il profilo di qualificazione descrive il profilo professionale, nonché le competenze operative da acquisire e il
livello richiesto per la professione. lllustra quali sono le qualifiche che un’informatica o un informatico deve
possedere per poter esercitare la professione in maniera competente al livello definito.

Oltre a descrivere le competenze operative, il profilo professionale funge anche da base per I'impostazione
della procedura di qualificazione. Inoltre, € utile per classificare il titolo nel Quadro nazionale delle qualifiche
per i titoli della formazione professionale (QNQ-FP) durante I'elaborazione del supplemento al certificato.

3.1 Profilo professionale

Gli informatici sono specialisti nello sviluppo, nell'introduzione e nella gestione di soluzioni ICT, e assicurano
all’economia i mezzi informatici necessari. Operano in piccole, medie e grandi imprese di tutti i settori eco-
nomici. Possono lavorare direttamente nelle aziende utenti quali banche, amministrazioni o assicurazioni
oppure nelle aziende di servizio quali societa di sviluppo informatico o societa di servizi ICT. Gli informatici
sono specializzati in uno dei due indirizzi professionali seguenti: Operazioni e infrastrutture o Sviluppo di
applicazioni.

Campo d’attivita

Di norma gli informatici eseguono gli incarichi ricevuti all'interno di un team, ma svolgono progetti semplici o
parziali in modo autonomo. Sviluppano prodotti e soluzioni in stretta collaborazione con diverse parti inte-
ressate tra cui, in particolare, clienti, utenti, fornitori e societa di servizi. Inoltre, scambiano conoscenze e
informazioni all'interno della community.

Gli informatici con indirizzo professionale Operazioni e infrastrutture pianificano, gestiscono e monitorano la
disponibilita di reti, sistemi e servizi server. Garantiscono I'operativita e I'efficienza energetica
dell'infrastruttura ICT di aziende e privati.

Gli informatici con indirizzo professionale Sviluppo di applicazioni realizzano soluzioni software per prodotti,
processi e servizi nei settori piu diversi. Questi specialisti rispondono alle richieste dei clienti con soluzioni
tecniche funzionali.

Principali competenze operative

Gli informatici partecipano a progetti ICT in quanto collaboratori di un team; gli incarichi possono essere
commissionati da servizi interni o da clienti esterni. Come prima cosa definiscono le richieste delle parti
interessate, quindi traducono gli obiettivi e le esigenze delle stesse in un linguaggio tecnico. Elaborano un
progetto in termini di tempo e personale, e verificano regolarmente il conseguimento degli obiettivi applican-
do adeguati metodi procedurali, che vanno dalle tradizionali tecniche di gestione dei progetti alla metodolo-
gia agile.

Una delle competenze fondamentali degli informatici € I'elaborazione professionale di dati digitali. Questi
operatori sviluppano modelli adatti all’archiviazione dei dati nonché misure di sicurezza e protezione dei
dati.

Nel loro ambito di competenza assistono gli utenti in caso di complesse richieste di supporto,
nell’'introduzione a nuove soluzioni ICT e fornendo consulenza sull’'uso di dati o sull’applicazione delle linee
guida sulla sicurezza informatica.

Gli informatici con indirizzo Operazioni e infrastrutture garantiscono un funzionamento ininterrotto delle in-
frastrutture ICT e dei relativi servizi secondo le richieste del cliente. Progettano reti locali (LAN), scelgono
componenti di rete appropriati, li installano e li configurano, e infine ne monitorano il funzionamento. Opera-
no con lungimiranza e adottano misure atte a rendere le reti sicure ed efficienti.

| sistemi server fisici o virtuali e i relativi servizi sono elementi fondamentali delle piattaforme ICT. La loro
progettazione, gestione e manutenzione sono compito degli informatici con indirizzo professionale Opera-
zioni e infrastrutture, che, mediante monitoraggio, ne garantiscono inoltre sicurezza e disponibilita.
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Gli informatici con indirizzo professionale Sviluppo di applicazioni mantengono stretti contatti con utenti e
committenti per informarli tempestivamente sulle mutevoli esigenze delle loro soluzioni ICT o sul contesto
del loro sistema. Analizzano i modelli degli utenti, elaborano progetti e realizzano prototipi. In stretta collabo-
razione con il team e le parti interessate, sviluppano il progetto di realizzazione, che implementano per
mezzo di linguaggi di programmazione adeguati; qualita e sicurezza sono verificate mediante un concetto di
test.

Gli informatici provvedono a consegnare o a mettere a disposizione le loro soluzioni in modo efficiente. A tal
fine definiscono un processo adeguato e lo mettono in atto. Per concludere, procedono ai test finali e con-
segnano la soluzione al committente o alla parte interessata.

Esercizio della professione

Gli informatici sono in costante contatto sia con i partner che con i committenti e altre parti interessate. Sono
chiamati ad adattarsi ai settori e ai processi aziendali piu diversi nonché a capire con precisione compiti,
procedure e responsabilita. Si distinguono per una buona capacita di comprendere rapidamente nuove no-
zioni, comunicano con professionalita e considerano una situazione da diverse prospettive, per poi tracciare
un quadro delle esigenze di tutte le parti interessate, alle quali presentano idee, varianti e soluzioni. Opera-
no spesso in un contesto internazionale, ragion per cui dispongono di buone conoscenze della lingua ingle-
se.

Nel quadro di progetti e incarichi gli informatici adottano un metodo di lavoro orientato alla soluzione. Cer-
cano le informazioni necessarie in modo mirato per colmare lacune o documentarsi sullo stato attuale della
tecnologia. Questo costante aggiornamento delle proprie conoscenze permette loro di sviluppare soluzioni
innovative e di proporre alle parti interessate interventi di ottimizzazione. E soprattutto nel settore dello svi-
luppo di applicazioni che gli informatici fanno un uso creativo di elementi grafici per realizzare interfacce
utente intuitive e rendere positiva 'esperienza dell’utente.

Abituati a procedure di lavoro sistematiche, gli informatici archiviano richieste, progetti, risultati parziali, esiti
di test e soluzioni definitive in modo strutturato. Cio garantisce la tracciabilita dei dati, aspetto importante
qualora, ad esempio, piu in la nel processo aziendale fossero richieste eventuali modifiche o si decidesse di
sviluppare ulteriormente una soluzione; questi specialisti adottano procedure che soddisfano sia esigenze
qualitative che economiche.

Gli informatici hanno un’elevata capacita di analisi. Per esempio, nel decidere quali applicazioni, sistemi,
servizi 0 componenti scegliere, tracciano un quadro generale e riflettono su quali possono essere le conse-
guenze delle decisioni prese. Inoltre tengono conto di criteri quali I'efficienza energetica e la sostenibilita dei
prodotti. Se si verificano problemi o malfunzionamenti durante I'esecuzione del sistema, ne esaminano me-
todicamente le cause con la dovuta determinazione.

Sicurezza e protezione dei dati hanno assunto sempre maggiore importanza. Gli informatici tengono conto
di questi aspetti in tutti i processi e fasi di progetto. Inoltre provvedono affinché le loro soluzioni soddisfino i
requisiti di legge e trattano i dati sensibili con scrupolo e riservatezza.

Grazie alle moderne infrastrutture, gli informatici operano spesso fuori sede e indipendentemente dal luogo
di intervento. Possono svolgere la loro attivita sia a tempo pieno che a tempo parziale, con orario di lavoro
flessibile e, a seconda del progetto, possono far parte di diversi organici.

Contributo della professione alla societa, all’economia, alla natura e alla cultura

L’ondata di servizi ICT che invade il mercato del lavoro fa di questi professionisti una figura chiave. Oggi &
molto difficile trovare un settore economico, una procedura o un prodotto che possa fare a meno di mezzi
ICT. Gli informatici ricoprono un ruolo determinante nello sviluppo di nuovi servizi e prodotti, nella trasfor-
mazione di modelli commerciali esistenti e nel garantire I'esercizio di un’attivita. Inoltre proteggono dati e
infrastrutture ICT da attacchi e abusi con mezzi adeguati fornendo un contributo essenziale alla lotta contro
la cibercriminalita.

Gli informatici ricoprono un ruolo chiave nel rendere le infrastrutture e i servizi ICT efficienti in termini di
energia e risorse, preparandoli cosi al futuro. Ogni qual volta sviluppano un’applicazione, cercano di limitare
il consumo di energia e di materiale. Progettano le infrastrutture ICT in funzione della domanda e adottano
le misure necessarie a garantirne un corretto funzionamento, che sia efficiente dal punto di vista energetico
e sostenibile dal punto di vista ambientale. In tal modo contribuiscono non soltanto a ridurre i costi per
I'azienda, ma anche a raggiungere gli obiettivi climatici ed energetici della Svizzera.
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Cultura generale

L’insegnamento della cultura generale permette di acquisire competenze fondamentali per orientarsi nella
vita e nella societa e per superare sfide sia nella sfera privata sia in quella professionale.



Piano di formazione relativo all'ordinanza sulla formazione professionale di base Informatica AFC / Informatico AFC

3.2 Tabella delle competenze operative

Entrambi gli indirizzi professionali

Operazioni e infrastrutture

Sviluppo di applicazioni

¥ Campi di competenze
operative

Competenze operative -

Accompagnamento
di progetti ICT

al: Definire e
documentare le
esigenze delle
parti interessate

a2: Definire un mo-
dello operativo per
un progetto ICT

a3: Cercare informa-
zioni su soluzioni ICT
e innovazioni

a4: Elaborare
progetti ICT e i
relativi compiti
secondo un model-

ab5: Riprodurre
graficamente e
presentare varianti
di soluzioni ICT

a6: Verificare e
verbalizzare lo
stato di avanza-
mento dei proget-

a7: Consegnare
una soluzione
ICT al committen-
te e concludere il

&l nel quadro di un lo operativo ti ICT e dei relati- | progetto
progetto ICT vi compiti secon-
do un modello
operativo
b1: Attrezzare la b2: Rispondere a b3: Consigliare i b4: Analizzare,
propria postazione | complesse richieste | clienti in merito alla | rappresentare
b Assistenza e consulenza di lavoro ICT di supporto ed elabo- | sicurezza e alla graficamente e
nel settore ICT rarle protezione dei dati documentare i
processi aziendali
dei clienti
c1: Individuare e c2: Trasformare un c3: Progettare, im- c4: Elaborare dati
analizzare dati, e | modello di dati in plementare e docu- | salvati su unita di
Creazione e gestione sviluppare modelli | un’unita di memoria | mentare misure di memoria digitali
di dati digitali di dati digitale sicurezza e protezio-
ne dei dati per solu-
zioni ICT
d1: Elaborare, d2: Definire il pro- d3: Preparare la d4: Rendere ope-
Consegna e gestione standardizzare e | cesso di consegna piattaforma di esecu- | rative le soluzioni
d di soluzioni ICT automatizzare i delle soluzioni ICT zione per le soluzioni | ICT
processi ICT ICT

e | Gestione di reti

e1: Progettare e
documentare le
reti

e2: Scegliere e
mettere in funzione i
componenti di rete

e3: Occuparsi della
manutenzione e dello
sviluppo delle reti

e4: Implementare,
documentare e
verificare la sicu-
rezza delle reti

e5: Analizzare,
ottimizzare e
documentare le
prestazioni di una
rete

€6: Monitorare
le reti

Gestione di sistemi
e servizi server

f1: Progettare e
documentare
sistemi e servizi
server

f2: Rendere operativi
sistemi server

f3: Rendere operativi
servizi server

f4: Amministrare e
occuparsi della
manutenzione di
sistemi e servizi
server

f5: Monitorare
sistemi e servizi
server

f6: Implementare,
documentare e
verificare la
sicurezza di
sistemi e servizi
server

f7: Pianificare e
garantire la
disponibilita di
sistemi e servizi
server

f8: Elaborare e attuare
strategie di backup e
archiviazione dei dati
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Sviluppo di
applicazioni

g1: Analizzare e
documentare i
requisiti che le
applicazioni e le
interfacce devono
soddisfare

g2: Verificare la fatti-
bilita tecnica di pro-
getti di interfaccia
utente e procedere
alla fase di sviluppo

g3: Valutare e
documentare la
sicurezza di appli-
cazioni e interfacce

g4: Abbozzare
diverse varianti di
un’applicazione in
base alle quali
sviluppare un pro-
getto di realizzazio-
ne

g5: Implementare
applicazioni e
interfacce in base
al progetto soddi-
sfando i requisiti
di sicurezza

g6: Verificare la

qualita e la sicu-
rezza di applica-
zioni e interfacce

di applicazioni

Consegna e gestione

h1: Definire una
piattaforma adatta
per la consegna
delle applicazioni

h2: Definire il proces-
so di consegna delle
applicazioni

h3: Effettuare il
processo di conse-
gna delle applica-
zioni

h4: Monitorare
applicazioni e inter-
facce, nonché
risolvere problemi
operativi

Lo sviluppo delle competenze operative nei campi di competenze operative a—c & obbligatorio per tutte le persone in formazione. Lo sviluppo delle competenze operative nei campi di
competenze operative d—h & obbligatorio — a seconda dell’indirizzo professionale — come segue:

a. campi di competenze operative d—f: per I'indirizzo Operazioni e infrastrutture;

b. campi di competenze operative g—h: per l'indirizzo Sviluppo di applicazioni.

3.3 Livello richiesto per la professione

Il livello richiesto per la professione & specificato nel piano di formazione insieme agli obiettivi di valutazione delle competenze operative nei tre luoghi di formazione.
Oltre alle competenze operative, viene impartita la cultura generale secondo I'ordinanza della SEFRI del 27 aprile 2006 sulle prescrizioni minime in materia di cultu-
ra generale nella formazione professionale di base (RS 412.101.241).
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4. Campi di competenze operative, competenze operative e obiettivi di valutazione suddivisi per
luogo di formazione

In questo capitolo vengono descritte le competenze operative (raggruppate nei relativi campi) e gli obiettivi di valutazione suddivisi per luogo di formazione. Gli stru-
menti per la promozione della qualita riportati in allegato sono un sostegno alla realizzazione della formazione professionale di base e alla cooperazione fra i tre luoghi
di formazione.

Campo di competenze operative a: Accompagnamento di progetti ICT

Competenza operativa a1: Definire e documentare le esigenze delle parti interessate nel quadro di un progetto ICT
Gli informatici si informano sugli obiettivi di progetto e sulle esigenze delle parti interessate, e li documentano.

Per prima cosa si informano sugli obiettivi di progetto e definiscono parametri generali quali costi, tempi, qualita, entita, responsabilita e metodica (roadmapping) va-

lendosi di diverse tecniche di ascolto e osservazione (ad es. domande aperte, domande chiuse, riunioni, workshop, tecnica dello shadowing e simulazione della solu-
zione in una prospettiva futura). Grazie alla loro capacita diimmedesimazione sono in grado di cogliere le esigenze della clientela o delle parti interessate e condurre
un colloquio in modo mirato. In seguito analizzano il contesto del sistema: quali requisiti deve soddisfare il sistema da sviluppare? Quindi definiscono la delimitazione
del sistema e del contesto, e individuano le interfacce per poi elaborare soluzioni volte a eliminare eventuali conflitti di obiettivi (Requirements elicitation). Infine chia-
mano I'attenzione delle parti interessate sulle possibilita di ottimizzazione e di risparmio in termini di energia e risorse.

A questo punto traspongono la definizione informale (delle parti interessate) in un’apposita documentazione — basata su un modello — e classificano gli obiettivi e i
requisiti di progetto (ad es. modello di Kano), riducendo al minimo eventuali margini di interpretazione. Lo scopo & ottenere obiettivi e requisiti di progetto chiari, che
fungano da base di riferimento per il processo di progettazione. (Requirements documentation / communication)

In una fase successiva verificano gli obiettivi e i requisiti di progetto stabiliti per quanto ne concerne la ponderabilita, la coerenza, la completezza, la necessita, la cor-
rettezza e la possibilita di farvi riferimento impiegando tecniche quali l'ispezione, I'analisi passo-passo (walkthrough), la lettura in prospettiva e la verifica mediante
prototipo. (Requirements validation)

Infine definiscono le caratteristiche per la gestione dei singoli obiettivi e requisiti di progetto (ad es. gestione delle versioni, identificatori di riferimento, descrizione,
autore, fonte, criticita e priorita). (Requirements management)

Obiettivi di valutazione dell’azienda Moduli della scuola professionale Moduli dei corsi interaziendali

a1.1: definiscono obiettivi e parametri generali quali 431: Eseguire gli incarichi nel proprio ambito profes-
costi, tempi, qualita, entita, responsabilita e metodica | sionale in modo autonomo

di un progetto ICT. (C3) 306: Realizzare progetti semplici nel proprio ambito
a1.2: si avvalgono di diverse tecniche di ascolto e professionale

osservazione (ad es. domande aperte, domande
chiuse, riunioni, workshop, tecnica dello shadowing e
simulazione della soluzione in una prospettiva futura).
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(C9)

a1.3: analizzano il contesto del sistema, definiscono
la delimitazione del sistema e del contesto, e indivi-
duano le interfacce. (C4)

a1.4: elaborano soluzioni volte a eliminare eventuali
conflitti di obiettivi. (C5)

a1.5: traspongono la definizione informale (delle parti
interessate) in un’apposita documentazione — basata
su un modello — con obiettivi e requisiti di progetto
chiari, che fungono da riferimento. (C5)

a1.6: verificano gli obiettivi e i requisiti di progetto
stabiliti per quanto ne concerne la ponderabilita, la
coerenza, la completezza, la necessita, la correttezza
e la possibilita di farvi riferimento. (C4)

a1.7: definiscono le caratteristiche per la gestione dei
singoli obiettivi e requisiti di progetto (ad es. gestione
delle versioni, identificatori di riferimento, descrizione,
autore, fonte, criticita e priorita). (C3)

Competenza operativa a2: Definire un modello operativo per un progetto ICT

Gli informatici scelgono un modello operativo adatto agli obiettivi e ai requisiti di progetto.

Dapprima analizzano i parametri definiti nel’ambito della competenza operativa a1 e le condizioni poste dal committente (ad es. struttura e dimensioni del team, di-

namicita dei requisiti e cultura di sviluppo).

Quindi ponderano i vantaggi e gli svantaggi di diversi modelli operativi pianificati o agili (iterativi e incrementali) in relazione al progetto ICT, li valutano e scelgono un
modello adatto. Se necessario, adeguano il modello operativo scelto alle specificita del progetto (process tailoring).

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

a2.1: analizzano i parametri e le condizioni stabilite
dal committente. (C4)

a2.2: ponderano i vantaggi e gli svantaggi di diversi
modelli operativi pianificati o agili (iterativi e incre-
mentali) in relazione al progetto ICT e scelgono un
modello adatto. (C4)

431: Eseguire gli incarichi nel proprio ambito profes-
sionale in modo autonomo

306: Realizzare progetti semplici nel proprio ambito
professionale
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a2.3: adeguano un modello operativo alle specificita
del progetto (process tailoring). (C5)

Competenza operativa a3: Cercare informazioni su soluzioni ICT e innovazioni

Gli informatici cercano informazioni su soluzioni ICT in modo mirato per colmare lacune o documentarsi sullo stato attuale della tecnologia.

Per avere una visione di insieme del mercato o documentarsi sullo stato attuale della tecnologia, cercano, ad esempio, informazioni sulle ultime innovazioni. A tale
scopo si informano attigendo a fonti digitali e analogiche in modo mirato e sistematico. Vagliano i risultati delle loro ricerche con spirito critico e distinguono le fonti
affidabili da quelle inaffidabili e poco serie. Prestano particolare attenzione alle informazioni concernenti i prodotti e le soluzioni che consentono un uso sostenibile di

energia e risorse.

Dalle informazioni ottenute traggono piu varianti, che confrontano e valutano, mettendone in evidenza potenziale tecnico e rischi.

Per la variante favorita elaborano una prova di fattibilita tecnica (proof of concept) al fine di dimostrare la sostanziale attuabilita di un progetto (ad es. riduzione dei

rischi).

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

a3.1: si informano attigendo a fonti digitali e analogi-
che in modo mirato e sistematico. (C4)

a3.2: individuano le fonti affidabili. (C4)

a3.3: confrontano e valutano piu varianti tra le infor-
magzioni ottenute. (C4)

a3.4: mettono in evidenza il potenziale tecnico e i
rischi delle diverse varianti. (C4)

a3.5: elaborano una prova di fattibilita tecnica (proof
of concept). (C5)

Nuovo: Gestione delle innovazioni 1

Nuovo: Gestione delle innovazioni 2

Nuovo: Mettere in atto I'innovazione in quanto appli-
cazione pratica (modulo facoltativo)

Competenza operativa a4: Elaborare progetti ICT e i relativi compiti secondo un modello operativo

Gli informatici pianificano i propri compiti secondo il modello operativo scelto.

A prescindere dal modello operativo, suddividono il compito complessivo in attivita piu piccole, piu semplici da valutare e in base alle risorse disponibili (dal generale al
particolare). Differenziano le attivita in base del carico e della durata di lavoro, procedono a una stima delle tempistiche e valutano il grado di complessita dell'incarico.

Definiscono quindi I'interdipendenza sequenziale e I'ordine cronologico delle attivita, ed eventualmente le risorse necessarie.

Infine raggruppano e stabiliscono le attivita prioritarie per il conseguimento di un obiettivo intermedio secondo le disposizioni temporali o funzionali, e documentano il
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tutto in forma scritta.

Lo svolgimento delle diverse attivita pud essere esemplificato con il framework Scrum, considerando tutti i ruoli. Dunque i membri del team:

e definiscono e stabiliscono (ad es. valore business e ritorno dell'investimento) le user story prioritarie nel product backlog con le parti interessate;

e definiscono la velocita e gli obiettivi (condition of satisfaction) per I'iterazione pianificata (sprint);

e valutano (story points) le user story (story poker);

e definiscono lo sprint backlog.

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

a4.1: suddividono il compito complessivo in attivita
piu piccole, piu semplici da valutare e in base alle
risorse disponibili. (C3)

ad.2: differenziano le attivita in base al carico e alla
durata di lavoro. (C4)

a4.3: procedono a una stima del carico di lavoro e
delle tempistiche, e valutano il grado di complessita
delle attivita. (C4)

a4 .4: definiscono I'interdipendenza sequenziale e
I'ordine cronologico delle attivita. (C4)

a4.5: raggruppano e stabiliscono le attivita prioritarie
per il conseguimento di un obiettivo intermedio se-
condo le disposizioni temporali o funzionali. (C3)

431: Eseguire gli incarichi nel proprio ambito profes-
sionale in modo autonomo

306: Realizzare progetti semplici nel proprio ambito
professionale

Competenza operativa a5: Riprodurre graficamente e presentare varianti di soluzioni ICT

Gli informatici riproducono graficamente e presentano diverse varianti di soluzioni ICT.

Dapprima inquadrano il gruppo target e la sua necessita di essere informato sulle soluzioni ICT in base al catalogo dei requisiti.

Quindi individuano le caratteristiche delle soluzioni ICT rilevanti per il gruppo target. A questo punto rappresentano graficamente (ad es. mediante flip chart, lavagna

magnetica, programma per presentazioni o videoconferenza) le informazioni tratte da queste caratteristiche, contestualizzandole e adeguandole al gruppo target. A tal

fine attingono alla loro creativita e immaginazione.

Per concludere presentano le loro proposte di soluzione in modo probante e convincente per sostenere i responsabili di progetto nel processo decisionale (ad es. con

la tecnica dello storytelling).
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Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

a5.1: inquadrano il gruppo target e la sua necessita di
essere informato su una soluzione ICT in base al
catalogo dei requisiti. (C4)

ab.2: individuano le caratteristiche delle soluzioni ICT
rilevanti per il gruppo target. (C4)

a5.3: rappresentano graficamente (ad es. mediante
flip chart, lavagna magnetica, programma per presen-
tazioni e videoconferenza) le informazioni tratte da
queste caratteristiche, contestualizzandole e ade-
guandole al gruppo target. (C5)

ab.4: presentano le loro proposte di soluzione in mo-
do probante e convincente (ad es. con la tecnica
dello storytelling). (C5)

431: Eseguire gli incarichi nel proprio ambito profes-
sionale in modo autonomo

306: Realizzare progetti semplici nel proprio ambito
professionale

Competenza operativa a6: Verificare e verbalizzare lo stato di avanzamento dei progetti ICT e dei relativi compiti secondo un modello operativo

Gli informatici verificano e verbalizzano regolarmente lo stato di avanzamento di un progetto o dei relativi compiti secondo un modello operativo specifico.

In base al loro ruolo, richiedono o forniscono una valutazione sullo stato di avanzamento degli incarichi assegnati (personalmente o tramite tool).

Se nel quadro del progetto ricoprono un ruolo direttivo o di coordinamento, procedono come segue:

Raccolgono le valutazioni, le categorizzano e ne stabiliscono le priorita. In seguito consolidano le valutazioni e, se necessario, propongono misure correttive. In una
fase successiva documentano lo stato di avanzamento del progetto in forma scritta, lo riproducono graficamente e lo comunicano. Infine definiscono d’intesa con re-
sponsabili I'ulteriore modo di procedere come, ad esempio, la scelta delle misure correttive.

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

a6.1: forniscono una valutazione sullo stato di avan-
zamento degli incarichi assegnati (personalmente o
tramite tool). (C3)

a6.2: raccolgono le valutazioni, le categorizzano e ne
stabiliscono le priorita. (C4)

a6.3: consolidano le valutazioni e, se necessario,
propongono misure correttive. (C5)

a6.4: documentano lo stato di avanzamento del pro-

431: Eseguire gli incarichi nel proprio ambito profes-
sionale in modo autonomo

306: Realizzare progetti semplici nel proprio ambito
professionale
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getto in forma scritta e lo riproducono graficamente.
(C3)

a6.5: verbalizzano i risultati relativi al’'avanzamento
del progetto secondo un modello operativo specifico.
(C3)

Competenza operativa a7: Consegnare una soluzione ICT al committente e concludere il progetto

Gli informatici consegnano la soluzione ICT al committente e concludono il progetto secondo i termini dell’incarico.

Dapprima stabiliscono d’intesa con il committente quali persone coinvolgere in questa fase. Se non sono stati presi accordi in merito, definiscono con il committente i
criteri e la procedura di accettazione nonché i tempi di consegna.

Mettono quindi a disposizione la documentazione convenuta nel quadro dell’'incarico e, all’occorrenza, preparano un corso di formazione o di istruzione approntando la

relativa documentazione.

A questo punto sottopongono il progetto al committente per I'accettazione secondo i criteri prestabiliti e mettono il tutto a verbale.

Infine archiviano e conservano il lavoro secondo le disposizioni aziendali.

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

a7.1: stabiliscono d’intesa con il committente quali
persone coinvolgere. (C3)

a7.2: definiscono con il committente i criteri e la pro-
cedura di accettazione nonché i tempi di consegna.
(C3)

a7.3: mettono a disposizione la documentazione con-
venuta nel quadro dell'incarico. (C3)

ar.4: preparano un corso di formazione o di istruzio-
ne. (C3)

a7.5: approntano la documentazione relativa al corso
di formazione o di istruzione. (C5)

a7.6: sottopongono il progetto al committente per
I'accettazione secondo i criteri prestabiliti e mettono il
tutto a verbale. (C3)

a7.7: archiviano e conservano i propri lavori secondo
le disposizioni aziendali. (C3)

431: Eseguire gli incarichi nel proprio ambito profes-
sionale in modo autonomo

306: Realizzare progetti semplici nel proprio ambito
professionale
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Campo di competenze operative b: Assistenza e consulenza nel settore ICT

Competenza operativa b1: Attrezzare la propria postazione di lavoro ICT

Gli informatici attrezzano la propria postazione di lavoro con tutti i componenti necessari.

In una prima fase dotano il proprio computer di un sistema operativo, lo collegano alla rete e testano la connessione. In seguito configurano le misure di sicurezza
richieste (firewall, sistemi antivirus, ecc.) secondo le disposizioni aziendali.

Se necessario, installano i software, ne testano il corretto funzionamento ed effettuano eventuali aggiornamenti.

Quindi collegano il computer alle periferiche e si assicurano che funzionino correttamente.

Infine sistemano il loro ambiente di lavoro (ufficio, schermo, sedia, ecc.) conformemente ai principi ergonomici; utilizzano materiale d’ufficio ed energia con la dovuta

cautela, e smaltiscono il materiale in modo corretto.

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

b1.1: dotano un computer di un sistema operativo.
(C3)

b1.2: collegano il computer alla rete e testano la con-
nessione. (C3)

b1.3: configurano le misure di sicurezza richieste
(firewall, sistema antivirus, ecc.) secondo le disposi-
zioni aziendali. (C3)

b1.4: installano software, ne testano il corretto fun-
zionamento ed effettuano eventuali aggiornamenti.
(C3)

b1.5: collegano il computer alle periferiche in uso e si
assicurano che funzionino correttamente. (C3)

b1.6: sistemano tavolo e sedia conformemente ai
principi ergonomici. (C3)

114: Impiegare delle procedure di codifica, di com-
pressione e di criptaggio

117: Realizzare l'infrastruttura informatica e di rete
per una piccola azienda

305: Installare, configurare ed amministrare un si-
stema multiutente
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Competenza operativa b2: Rispondere a complesse richieste di supporto ed elaborarle

Gli informatici rispondono a complesse richieste di supporto ed elaborano delle soluzioni.

Nel quadro dell'assistenza di terzo livello, rispondono a una richiesta di supporto relativa a un complesso problema informatico. Immediatamente e sistematicamente

analizzano il contenuto della richiesta (ad es. aiutandosi con un catalogo di domande o una lista di controllo).

Per mezzo di metodi adeguati o con il supporto di altri specialisti, elaborano una soluzione, che documentano secondo le disposizioni aziendali. Infine preparano la

soluzione adeguandola al gruppo target (ad es. per I'assistenza di secondo livello) e la comunicano al cliente.

Obiettivi di valutazione dell’azienda Moduli della scuola professionale

Moduli dei corsi interaziendali

b2.1: analizzano complesse richieste in modo siste-
matico (ad es. aiutandosi con un catalogo di doman-
de o una lista di controllo). (C4)

b2.2: elaborano soluzioni con metodi adeguati o con
il supporto di altri specialisti. (C5)

b2.3: documentano le soluzioni secondo le disposi-
zioni aziendali. (C3)

b2.4: preparano le soluzioni adeguandole ai gruppi
target (ad es. per I'assistenza di secondo livello) e le
comunicano alla clientela. (C3)

Competenza operativa b3: Consigliare i clienti in merito alla sicurezza e alla protezione dei dati

Gli informatici consigliano i clienti in materia di dati sensibili e propongono soluzioni in merito alle misure di protezione dei dati.

A tal fine tracciano un quadro della situazione per quanto concerne la sicurezza informatica del committente, ponendo domande mirate su sistemi, reti, software e dati.
Sulla base delle informazioni ottenute, propongono le misure di protezione necessarie e raccomandate per il settore in esame, rendendo attento il committente sui

rischi relativi alla rete e al trattamento dei dati sensibili.
Per adempiere a questi compiti, si informano regolarmente sulle modifiche apportate al quadro giuridico.

Se necessario, istruiscono i collaboratori nell’applicazione delle direttive informatiche dell’azienda.

Obiettivi di valutazione dell’azienda Moduli della scuola professionale

Moduli dei corsi interaziendali

b3.1: tracciano un quadro della situazione per quanto | Nuovo: Basi della protezione e della sicurezza dei
concerne la sicurezza informatica del committente,

Nuovo: Basi dell'loT (modulo facoltativo)
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ponendo domande mirate su sistemi, reti, software e
dati. (C4)

b3.2: rendono attento il committente sui rischi relativi
alla rete e al trattamento dei dati sensibili. (C3)

b3.3: propongono al committente le misure di prote-
zione necessarie e raccomandate per i settori in
esame. (C5)

b3.4: istruiscono i collaboratori nell’applicazione delle
direttive informatiche dell’azienda. (C5)

dati

Nuovo: Attuazione dell’'loT (modulo facoltativo)

185: Analizzare e implementare misure di sicurezza
IT per PMI (modulo facoltativo)

Nuovo: Blockchain / Crypto (modulo facoltativo)

Competenza operativa b4: Analizzare, rappresentare graficamente e documentare i processi aziendali dei clienti

Gli informatici analizzano, rappresentano graficamente e documentano i processi aziendali.

In una prima fase individuano le informazioni importanti per quanto concerne il processo in esame (denominazione del processo, evento scatenante, risultato, fattore
scatenante e destinatario). Nel quadro di un’analisi dei compiti, suddividono quindi il processo in singole fasi. Infine documentano lo svolgimento del processo e lo
riproducono graficamente in base ai comuni standard di presentazione.

In una seconda fase precisano lo svolgimento del processo con informazioni complementari come gli strumenti necessari, i servizi incaricati e la descrizione del pro-

dotto finale (output).

Per finire, trasmettono la documentazione al cliente.

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

b4.1: individuano le informazioni importanti per quan-
to concerne il processo in esame (denominazione del
processo, evento scatenante, risultato, fattore scate-
nante e destinatario). (C4)

b4.2: suddividono il processo in singole fasi nel qua-
dro di un’analisi dei compiti. (C4)

b4.3: documentano lo svolgimento di un processo e
lo riproducono graficamente in base ai comuni stan-
dard di presentazione. (C3)

b4.4: precisano lo svolgimento del processo con in-
formazioni complementari come gli strumenti neces-
sari, i servizi incaricati e la descrizione del prodotto
finale (output). (C3)

254: Descrivere i processi aziendali
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Campo di competenze operative c: Creazione e gestione di dati digitali

Competenza operativa c1: Individuare e analizzare dati, e sviluppare modelli di dati

Gli informatici analizzano dati provenienti da diverse fonti e li raccolgono in un modello di dati adeguato.

A seconda dell'incarico, raccolgono i dati provenienti da diverse fonti di dati strutturate o non strutturate per poi esaminarli e classificarli secondo il modello 4V (volu-
me, variety, velocity, veracity). In seguito verificano I'univocita e la coerenza dei dati e, se necessario, procedono alla pulizia degli stessi.

In una fase successiva raccolgono indicatori o punti di riferimento per la creazione del modello, partendo da rapporti di valutazione esistenti (report).

In base al tipo di dati definiscono casi di test appropriati per la correttezza dei dati nonché una struttura adeguata ai dati puliti.

Infine normalizzano il modello di dati e lo rappresentano graficamente in una forma idonea.

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

¢1.1: raccolgono dati provenienti da diverse fonti di
dati strutturate o non strutturate per poi esaminarli e
classificarli secondo il modello 4V. (C4)

¢1.2: verificano 'univocita e la coerenza dei dati e, se
necessario, procedono alla pulizia degli stessi. (C4)

¢1.3: raccolgono indicatori o punti di riferimento per la
creazione del modello, partendo da rapporti di valuta-
zione esistenti (report). (C4)

c1.4: definiscono casi di test appropriati per la corret-
tezza dei dati in base al tipo di dati. (C3)

c1.5: definiscono una struttura adeguata ai dati puliti.
(C4)

¢1.6: normalizzano un modello di dati. (C3)

c1.7: rappresentano graficamente un modello di dati
in una forma appropriata. (C3)

Nuovo: 100 e parti del 104
Nuovo: 153 e parti del 104: modelli di dati

Nuovo: Installare, valutare e analizzare il sistema di
monitoraggio dei dati (modulo facoltativo)

Nuovo: Machine learning (modulo facoltativo)

Competenza operativa c2: Trasformare un modello di dati in un’unita di memoria digitale

Gli informatici trasformano un modello di dati in un’unita di memoria digitale adeguata.
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In primo luogo scelgono un’unita di memoria adeguata (ad es. oggetto-relazionale, relazionale, distribuita / centralizzata). In secondo luogo implementano il modello di
dati normalizzato per il salvataggio tenendo conto dell'integrita referenziale.

A questo punto preparano i dati richiesti per procedere ai test di funzionalita e di prestazione. Quindi eseguono i test e li valutano.

In seguito pianificano e procedono alla migrazione dei dati nel sistema previsto partendo da diversi sistemi fonte. Infine verificano la completezza, l'integrita e la corret-
tezza dei dati migrati nel nuovo sistema target.

Obiettivi di valutazione dell’azienda Moduli della scuola professionale Moduli dei corsi interaziendali

c2.1: scelgono un’unita di memoria adeguata (ad es. Nuovo: 153 e parti del 104: modelli di dati 105: Interagire con banche dati attraverso SQL (mo-
oggetto-relazionale, relazionale, distribuita / centraliz- dulo obbligatorio)

zata). (C3)

c2.2: implementano un modello di dati normalizzato
per il salvataggio tenendo conto dell’integrita referen-
ziale. (C3)

c2.3: preparano di dati richiesti per procedere ai test
di funzionalita e di prestazione. (C5)

c2.4: eseguono i test di funzionalita e di prestazione.
(C3)

c2.5: valutano i test di funzionalita e di prestazione.
(C4)

c2.6: pianificano e procedono alla migrazione dei dati
nel sistema previsto partendo da diversi sistemi fonte.
(C5)

c2.7: verificano completezza, integrita e correttezza
dei dati migrati nel sistema target. (C4)

Competenza operativa c3: Progettare, implementare e documentare misure di sicurezza e protezione dei dati per soluzioni ICT
Gli informatici progettano, implementano e documentano misure di sicurezza e protezione dei dati.

In una prima fase individuano i dati sensibili e li categorizzano, poi li modellano secondo il principio di privacy by design. Definiscono i meccanismi di protezione ne-
cessari in base alla sensibilita dei dati e li qualificano, tenendo conto del quadro giuridico (in particolare del nuovo regolamento europeo sulla protezione dei dati,
GDPR), che applicano in funzione della situazione.

Su questa base elaborano un piano di sicurezza dei dati e dei ruoli conformemente all'incarico, lo documentano e lo mettono in atto (ad es. elaborano un sistema di
backup, definiscono i diritti di accesso o cifrano i dati).
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Per concludere, verificano I'efficacia dei meccanismi di sicurezza e di protezione installati.

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

¢3.1: individuano i dati sensibili e li categorizzano.
(C4)

¢3.2: modellano i dati sensibili secondo il principio di
privacy by design. (C3)

¢3.2: definiscono i meccanismi di protezione neces-
sari in base alla sensibilita dei dati e li qualificano.
(C4)

c3.4: elaborano un piano di sicurezza dei dati e dei
ruoli conformemente all’incarico. (C3)

¢3.5: procedono a un backup e verificano se il recu-
pero dei dati € avvenuto correttamente. (C3)

¢3.6: definiscono i diritti di accesso secondo il piano
stabilito. (C3)

¢3.7: cifrano i dati secondo il piano stabilito. (C3)

¢3.8: verificano I'efficacia dei meccanismi di sicurez-
za e di protezione installati. (C4)

Nuovo: Basi della protezione e della sicurezza dei
dati

105: Interagire con banche dati attraverso SQL (mo-
dulo obbligatorio)

185: Analizzare e implementare misure di sicurezza
IT per PMI (modulo facoltativo)

Nuovo: Utilizzare un servizio di cloud pubblico per
applicazioni (modulo facoltativo)

Nuovo: Gestire e monitorare un servizio di cloud
pubblico (modulo facoltativo)

Nuovo: Machine learning (modulo facoltativo)

Nuovo: Blockchain / Crypto (modulo facoltativo)

Competenza operativa c4: Elaborare dati salvati su unita di memoria digitali

Gli informatici analizzano ed elaborano dati salvati su unita di memoria digitali.

Dapprima importano i dati in un software di analisi adeguato. Quindi procedono a un’analisi esplorativa individuando eventuali errori; verificano la validita dei dati trat-

tati mediante controlli a campione.

Successivamente confrontano i metodi di trattamento e le forme di rappresentazione stabilite per poi valutare il tutto. Su questa base scelgono forme di rappresenta-
zione adatte e le applicano (ad es. rappresentando rapporti di interdipendenza non lineari mediante forme logaritmiche anziché con raffigurazioni lineari).

Infine mettono i dati a disposizione in forma anonima (ad es. per casi di test).

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

c4.1: importano i dati in un software di analisi appro-

Nuovo: 100 e parti del 104

Nuovo: Machine learning (modulo facoltativo)
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priato. (C3)
c4.2: procedono a un’analisi esplorativa dei dati e
individuano eventuali errori. (C4)

c4.3: confrontano i metodi di trattamento e le forme di
rappresentazione stabilite per poi valutare il tutto.
(C4)

c4.4: scelgono forme di rappresentazione adeguate e
le applicano. (C3)

c4.5: verificano la validita dei dati trattati mediante
controlli a campione. (C3)

c4.6: mettono i dati a disposizione in forma anonima.
(C3)

Nuovo: Installare, valutare e analizzare il sistema di
monitoraggio dei dati (modulo facoltativo)
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Campo di competenze operative d: Consegna e gestione di soluzioni ICT

Competenza operativa d1: Elaborare, standardizzare e automatizzare i processi ICT

Gli informatici elaborano, standardizzano e automatizzano i processi ICT (ad es. gestione degli utenti, service provisioning e analisi dei log). In tal modo aumentano
l'efficienza e la qualita dei processi ICT implementati.

In una prima fase raccolgono le esigenze delle parti interessate per quanto concerne il processo aziendale e/o specifico dell’azienda; questa fase si puod svolgere
nell’ambito di un colloquio di consulenza (a1). Sulla base delle esigenze raccolte elaborano una proposta di soluzione tecnica che documentano in forma scritta, te-
nendo conto in particolare delle specificita e degli standard aziendali (ad es. BPMN, strumenti di orchestrazione, strumenti di pianificazione e OS build).

Dunque mettono in pratica la soluzione proposta automatizzando progressivamente i processi stabiliti. A tal proposito impiegano linguaggi di script, l'infrastructure as
code (1aC) e/o framework di automatizzazione rispettando le procedure raccomandate e applicando le buone pratiche.

Obiettivi di valutazione dell’azienda Moduli della scuola professionale Moduli dei corsi interaziendali

d1.1: raccolgono le esigenze del cliente per quanto 122: Automatizzare delle attivita attraverso script 127: Assicurare la funzionalita dei server (modulo
concerne il processo sotto forma di requisiti tecnici in obbligatorio)

modo chiaro e neutrale dal punto di vista della solu-
zione. (C4)

d1.2: elaborano una proposta di soluzione tecnica,
sulla base delle esigenze raccolte, che documentano | Nuovo: Basi della programmazione
in forma scritta. (C4)

158: Pianificare ed effettuare la migrazione di soft-
ware 223: Realizzare un’applicazione multiutente orientata

Nuovo: Creare una piattaforma di contenuto oggetti (modulo facoltativo)

335: Realizzare applicazioni mobili (modulo facoltati-
Vo)

d1.3: automatizzano il processo ICT stabilito impie- Nuovo: Basi dell'loT (modulo facoltativo)
gando linguaggi di script, I'infrastructure as code Nuovo: Attuazione dell'loT (modulo facoltativo)

(laC) efo framework di automatizzazione. (C4) Nuovo: Utilizzare un servizio di cloud pubblico per

applicazioni (modulo facoltativo)

Nuovo: Gestire e monitorare un servizio di cloud
pubblico (modulo facoltativo)

Competenza operativa d2: Definire il processo di consegna delle soluzioni ICT

Gli informatici definiscono il processo mediante il quale le soluzioni ICT vengono consegnate al cliente, garantendo in tal modo una fornitura professionale e conforme
alle esigenze.

Dapprima individuano i processi di consegna gia esistenti (ad es. deployment e rollout) tenendo conto delle interfacce e delle parti interessate. Definiscono una piatta-
forma adeguata e/o eventuali estensioni e modifiche.

Documentano il processo di consegna definitivo in forma scritta e lo comunicato a tutte le parti coinvolte. Infine elaborano un concetto di test per la consegna (ad es.
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test di funzionalita e di integrazione) tenendo conto degli eventuali rischi per la sicurezza (ad es. ciclo di vita del’hardware, sicurezza della trasmissione dei dati e pia-

no di sicurezza dei singoli componenti).

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

d2.1: individuano i processi di consegna gia esistenti,
le interfacce e le parti interessate. (C4)

d2.2: definiscono una piattaforma adeguata nonché
eventuali estensioni e modifiche in relazione ai requi-
siti della soluzione. (C4)

d2.3: documentano un processo di consegna comple-
to in modo chiaro e comprensibile. (C3)

d2.4: presentano un processo di consegna alle parti
interessate in modo chiaro e comprensibile. (C3)

d2.5: elaborano un concetto di test completo per veri-
ficare la funzione e l'integrazione della consegna.
(C3)

122: Automatizzare delle attivita attraverso script

158: Pianificare ed effettuare la migrazione di soft-
ware

Competenza operativa d3: Preparare la piattaforma di esecuzione per le soluzioni ICT

Gli informatici preparano una piattaforma di esecuzione per le soluzioni ICT.

Approntano la piattaforma di esecuzione definitiva (d2; ad es. continuous delivery toolchain o piattaforma di virtualizzazione) operando in stretta collaborazione con
altri partecipanti al progetto. Inoltre configurano la piattaforma conformemente ai requisiti prestabiliti e documentano le fasi concluse e le configurazioni operate in
modo chiaro e comprensibile. Infine verificano se la piattaforma messa a punto puo essere implementata.

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

d3.1: approntano una piattaforma di esecuzione. (C3)

d3.2: configurano una piattaforma di esecuzione con-
formemente ai requisiti prestabiliti. (C3)

d3.3: documentano le fasi concluse e la configurazio-
ne operata in modo chiaro e comprensibile. (C3)

d3.4: verificano se una piattaforma € conforme ai
requisiti prestabiliti. (C3)

158: Pianificare ed effettuare la migrazione di soft-
ware

Nuovo: Creare una piattaforma di contenuto

Nuovo: Basi dell'loT (modulo facoltativo)
Nuovo: Attuazione dell’'loT (modulo facoltativo)

Nuovo: Utilizzare un servizio di cloud pubblico per
applicazioni (modulo facoltativo)

Nuovo: Gestire e monitorare un servizio di cloud
pubblico (modulo facoltativo)
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Competenza operativa d4: Rendere operative le soluzioni ICT
Gli informatici rendono operative le soluzioni ICT secondo i requisiti prestabiliti al fine di consegnare al committente un prodotto ottimale.

A seconda del progetto, richiedono le autorizzazioni e i diritti di accesso necessari per rendere le soluzioni ICT operative. All'occorrenza, coordinano le modifiche da
apportare alle periferiche. Quindi procedono alla messa in funzione (ad es. esecuzione dei deployment script e rollout). Si tengono regolarmente in contatto con le
parti interessate informandole sullo stato di avanzamento della messa in funzione. Testano la soluzione mediante un concetto di test (d2) e ne verificano i rischi per la
sicurezza.

Infine consegnano la soluzione ICT al committente e, se necessario, propongono un corso di formazione o di istruzione, oppure realizzano la relativa documentazione
(cfr. a7).

Obiettivi di valutazione dell’azienda Moduli della scuola professionale Moduli dei corsi interaziendali

d4.1: richiedono le autorizzazioni e i diritti di accesso | 122: Automatizzare delle attivita attraverso script Nuovo: Basi dell'loT (modulo facoltativo)

necessari per rendere le soluzioni ICT operative. (C3) Nuovo: Attuazione dellloT (modulo facoltativo)

d4.2: coordinano le modifiche alle periferiche. (C4) Nuovo: Utilizzare un servizio di cloud pubblico per

d4.3: eseguono deployment script per la messa in applicazioni (modulo facoltativo)

funzione. . . L
Nuovo: Gestire e monitorare un servizio di cloud

d4.4: eseguono un rollout del software. (C3) pubblico (modulo facoltativo)

d4.5: coordinano un rollout dell’hardware con le parti
interessate. (C4)

d4.6: informano regolarmente il committente sullo
stato di avanzamento della messa in funzione. (C3)

d4.7: testano la funzionalita e la sicurezza di una
soluzione ICT operativa. (C4)

Campo di competenze operative e: Gestione di reti

Competenza operativa e1: Progettare e documentare le reti

Gli informatici progettano nuove reti IP per ogni tipo di commettente (dalle microimprese alle grandi societa) e realizzano la relativa documentazione. In tal modo crea-
no le basi necessarie per Iimplementazione e la gestione delle reti.

Dapprima raccolgono le esigenze (ad es. disponibilita e sicurezza; a1) delle parti interessate (ad es. committente, reparto interno o produttore). Sulla base delle infor-
magzioni raccolte, elaborano una prima proposta oppure delle varianti di soluzione. A seconda della situazione, tengono conto delle specificita dell’azienda, degli stan-
dard tecnici o delle prescrizioni legali. Infine documentano la proposta in forma scritta.
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In una fase successiva eseguono un progetto dettagliato. Sviluppano I'infrastruttura di rete adeguata (LAN) tenendo conto dello spazio disponibile e di altre condizioni
(ad es. larghezza di banda, mezzi di trasmissione, sicurezza e disponibilita dei servizi richiesti). Quindi documentano sistematicamente la struttura di rete fisica e logi-

ca includendo tutte le indicazioni rilevanti.

Inoltre valutano i fornitori di servizi Internet (ISP) in funzione dei requisiti di rete, ne scelgono uno e documentano i relativi dati nel progetto, includendovi le varianti di

costo.

Infine elaborano un concetto di test per verificare 'operativita, le prestazioni e la sicurezza della rete.

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

e1.1: elaborano una proposta di soluzione per una
rete all'attenzione delle parti interessate, tenendo
conto delle specificita dell’azienda, degli standard
tecnici e delle prescrizioni legali. (C5)

e1.2: valutano la probabilita di errore di una rete nuo-
va o gia esistente e pianificano, alloccorrenza, delle
ridondanze. (C4)

e1.3: sviluppano ur’infrastruttura di rete (LAN) tenen-
do conto dello spazio disponibile e di altre condizioni.
(C5)

e1.4: sviluppano misure di sicurezza fisiche e siste-
miche per la rete locale. (C5)

e1.5: documentano in modo completo e sistematico
una struttura di rete fisica e logica. (C3)

e1.6: scelgono un fornitore di servizi Internet (ISP)
adeguato in funzione dei requisiti di rete prestabiliti.
(C4)

e1.7: elaborano un concetto di test per verificare
I'operativita, le prestazioni e la sicurezza della rete.
(C3)

117: Realizzare l'infrastruttura informatica e di rete
per una piccola azienda

129: Mettere in servizio i componenti di una LAN

Nuovo: Basi del cloud e dei relativi servizi

184: Realizzare la sicurezza delle reti

185: Analizzare e implementare misure di sicurezza
IT per PMI (modulo facoltativo)

Nuovo: Basi dell'loT (modulo facoltativo)
Nuovo: Attuazione dell'loT (modulo facoltativo)

Nuovo: Gestire e monitorare un servizio di cloud
pubblico (modulo facoltativo)

Competenza operativa e2: Scegliere e mettere in funzione i componenti di rete

Gli informatici scelgono e mettono in funzione i componenti adeguati secondo il progetto di rete (e1).

Dapprima effettuano una ricerca per definire i componenti di rete adeguati e redigono una lista dei materiali completa secondo la procedura di ordinazione interna e il
budget a disposizione. All’'arrivo dell’'ordinazione, verificano l'integrita dei componenti.
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Di norma elaborano anzitutto un piano di configurazione, quindi rendono operativi i componenti di rete. Spesso, ancora in azienda, installano i componenti di rete,
eseguono eventuali preconfigurazioni e aggiornamenti, ed effettuano una prima verifica del funzionamento. Successivamente installano i componenti di rete sul posto,
presso il cliente. Eseguono una configurazione finale e testano la capacita operativa della rete secondo il piano stabilito.

A seconda della situazione consegnano la rete al cliente, che ragguagliano e, se necessario, istruiscono sul funzionamento del prodotto.

Obiettivi di valutazione dell’azienda Moduli della scuola professionale Moduli dei corsi interaziendali
e2.1: definiscono i componenti di rete adeguati se- 117: Realizzare I'infrastruttura informatica e di rete 340: Mettere in funzione dei server virtuali
condo i requisiti tecnici e il budget a disposizione. per una piccola azienda

(C4) Nuovo: Basi dell'loT (modulo facoltativo)

e2.2: redigono una lista dei materiali completa se-
condo la procedura di ordinazione interna. (C3)

129: Mettere in servizio i componenti di una LAN . . . e
Nuovo: Gestire e monitorare un servizio di cloud

145: Assicurare la funzionalita ed estendere le reti pubblico (modulo facoltativo)
e2.3: verificano I'integrita dei componenti di rete
allarrivo dell’ordinazione. (C4)

e2.4: elaborano un piano di configurazione compren-
sibile. (C5)

e2.5: eseguono preconfigurazioni e aggiornamenti sui
componenti di rete. (C3)

e2.6: installano i componenti di rete presso il cliente
ed eseguono la configurazione finale. (C3)

e2.7: testano la capacita operativa dei componenti di
rete installati. (C3)

€2.8: spiegano a un cliente il funzionamento di una
rete in parole semplici. (C3)

Competenza operativa e3: Occuparsi della manutenzione e dello sviluppo delle reti
Gli informatici si occupano della manutenzione e, all’'occorrenza, dello sviluppo delle reti nel quadro di incarichi di manutenzione (continuous service improvement).

Eseguono controlli a vista sul posto dei componenti di rete negli intervalli di manutenzione prestabiliti e decidono se adottare eventuali misure (ad es. rimuovere la
polvere). Eseguono I'analisi dei log dei componenti di rete (ad es. variazioni di temperatura, registri di flusso, livelli di prestazione, carico di rete e messaggi di errore).
Se necessario, adottano le misure necessarie per sviluppare la rete a breve o a lungo termine (ad es. componenti supplementari, rielaborazione della rete, adattamen-
to della configurazione, correzioni provvisorie e aggiornamenti).

Eseguono i necessari aggiornamenti alla versione piu recente e altri lavori di manutenzione (ad es. aggiornamento del firmware). Documentano scrupolosamente i
lavori effettuati e le loro raccomandazioni, ed eventualmente stabiliscono con i superiori e la committenza se vanno prese o meno ulteriori misure. In questo contesto
sono coscienti del ciclo di vita dei diversi componenti e sanno prevedere quando questi dovranno essere sostituiti. Inoltre tengono conto di criteri ecologici come i label
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energetici o la sostenibilita. Nel quadro dei lavori di manutenzione, utilizzano I'attrezzatura con la dovuta cura e adottano le misure necessarie per proteggerla dalle

scariche elettrostatiche.

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

e3.1: eseguono controlli a vista dei componenti di
rete e decidono se adottare eventuali misure di ma-
nutenzione. (C3)

e3.2: eseguono un’analisi dei log dei componenti di
rete. (C4)

e3.3: adottano le misure necessarie per sviluppare
componenti di rete a breve e a lungo termine. (C4)

e3.4: eseguono i necessari aggiornamenti alla ver-
sione piu recente dei componenti di rete secondo il
piano aziendale stabilito e le indicazioni del produtto-
re. (C3)

€3.5: documentano scrupolosamente i lavori di manu-
tenzione effettuati. (C3)

€3.6: informato la parte interessata in merito al ciclo
di vita dei componenti e agli standard energetici ed
ecologici. (C3)

€3.7: valutano il momento opportuno per acquistare i
componenti di ricambio. (C3)

129: Mettere in servizio i componenti di una LAN

145: Assicurare la funzionalita ed estendere le reti

184: Realizzare la sicurezza delle reti
Nuovo: Basi dell'loT (modulo facoltativo)
Nuovo: Attuazione dell’'loT (modulo facoltativo)

Nuovo: Gestire e monitorare un servizio di cloud
pubblico (modulo facoltativo)

Competenza operativa e4: Implementare, documentare e verificare la sicurezza delle reti

Gli informatici implementano, documentano e verificano la sicurezza delle reti, garantendo in tal modo la protezione dei sistemi critici da attacchi e infezioni.

Come prima cosa analizzano e valutano i potenziali rischi per la sicurezza della rete valendosi di strumenti specifici dell'azienda (ad es. il port scanning). Su questa
base sviluppano delle misure di sicurezza fisiche e sistemiche da integrare nella rete locale (e1).

Quindi mettono in atto queste misure implementando servizi e componenti di sicurezza (ad es. firewall, VPN, NAT, VLAN e DMZ). Infine testano sistematicamente le
misure di sicurezza implementate documentando la loro funzionalita.

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali
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e4.1: analizzano e valutano i potenziali rischi per la
sicurezza di una rete valendosi di strumenti specifici
dell'azienda. (C4)

e4.2: implementano servizi e componenti di sicurez-
za. (C3)

e4.3: testano sistematicamente le misure di sicurezza
implementate mediante un concetto di test. (C3)

e4.4: documentano la funzionalita delle misure di
sicurezza implementate. (C3)

117: Realizzare l'infrastruttura informatica e di rete
per una piccola azienda

129: Mettere in servizio i componenti di una LAN
145: Assicurare la funzionalita ed estendere le reti

Nuovo: Basi della protezione e della sicurezza dei
dati

184: Realizzare la sicurezza delle reti

185: Analizzare e implementare misure di sicurezza
IT per PMI (modulo facoltativo)

Nuovo: Basi dell'loT (modulo facoltativo)
Nuovo: Attuazione dell'loT (modulo facoltativo)

Nuovo: Gestire e monitorare un servizio di cloud
pubblico (modulo facoltativo)

Competenza operativa e5: Analizzare, ottimizzare e documentare le prestazioni di una rete

Gli informatici analizzano, oftimizzano e documentano le prestazioni di una rete. Di norma questo succede durante I'esecuzione del sistema, a cicli regolari o nei casi
in cui vengono segnalati dei problemi (ad es. monitoraggio o messaggio dell’utente).

Dopo la presa di contatto e la descrizione del problema (ad es. I'avvio di un’applicazione € lento) da parte di un cliente, stabiliscono innanzitutto le possibili cause.
Analizzano il carico di rete (LAN) e definiscono alcune varianti di soluzione (ad es. bilanciamento del carico, QoS e PoE), considerando diversi fattori come le riper-
cussioni del cablaggio sulle prestazioni della rete. Inoltre documentano la soluzione scelta e adattano la configurazione delle relative componenti (ad es. commutatore,

routeur e punto d’accesso).

Per concludere testano il funzionamento della rete e, se necessario, propongono al cliente la sostituzione o I'aggiunta di componenti (=>e1).

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

e5.1: analizzano le potenziali cause alla base di scar-
se prestazioni di rete. (C4)

e5.2: analizzano il carico di rete e definiscono misure
di ottimizzazione adeguate tenendo conto delle pos-
sibili conseguenze. (C4)

€5.3: documentano le misure di ottimizzazione in
modo comprensibile. (C3)

e5.4: adattano la configurazione dei componenti di
rete in base alle misure di ottimizzazione. (C3)

e5.5: testano 'operativita di una rete. (C4)

129: Mettere in servizio i componenti di una LAN

Nuovo: Basi dell'loT (modulo facoltativo)
Nuovo: Attuazione dell’'loT (modulo facoltativo)

Nuovo: Gestire e monitorare un servizio di cloud
pubblico (modulo facoltativo)
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Competenza operativa e6: Monitorare le reti

Gli informatici monitorano le reti costantemente. In tal modo possono garantire un funzionamento ininterrotto del sistema e individuare tempestivamente problemi,

malfunzionamenti e possibilita di miglioramento.

Per mezzo di diversi strumenti monitorano le reti costantemente, sia per la propria azienda che per clienti nel quadro degli accordi di livello di servizio (SLA). In parti-
colare verificano la disponibilita e I'operativita dei componenti di rete. Monitorano inoltre il carico di rete (ad es. le prestazioni dei componenti e delle linee di trasmis-
sione). Valutano il livello di urgenza dei messaggi o delle emergenze e adottano misure adeguate al momento opportuno (trouble shooting). Circoscrivono l'errore a
livello di componenti, procedono passo passo con determinazione seguendo uno schema preciso finché individuano il problema e infine organizzano I'intervento di

ripristino d’intesa con il team o partner esterni.

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

€6.1: monitorano le reti con gli strumenti prestabiliti in
modo costante e affidabile. (C4)

€6.2: verificano la disponibilita e I'operativita dei
componenti di rete nonché il carico di rete. (C4)

€6.3: valutano il livello di urgenza di messaggi ed
emergenze, e adottano misure adeguate. (C4)

€6.4: circoscrivono e identificano I'errore a livello di
componenti di rete seguendo uno schema preciso.
(C4)

€6.5: organizzano l'intervento di ripristino d’intesa con
il team o partner esterni. (C3)

129: Mettere in servizio i componenti di una LAN

145: Assicurare la funzionalita ed estendere le reti

184: Realizzare la sicurezza delle reti
Nuovo: Basi dell’'loT (modulo facoltativo)
Nuovo: Attuazione dell'loT (modulo facoltativo)

Nuovo: Gestire e monitorare un servizio di cloud
pubblico (modulo facoltativo)

Campo di competenze operative f: Gestione di sistemi e servizi server

Competenza operativa f1: Progettare e documentare sistemi e servizi server

Gli informatici progettano e documentano sistemi e servizi server per ogni tipo di committente (dalle microimprese alle grandi societa) e realizzano la relativa docu-
mentazione. In tal modo creano le basi necessarie per 'implementazione e la gestione di sistemi e servizi.

Dapprima raccolgono le esigenze delle parti interessate (ad es. committente, reparto interno o produttore) in termini di funzioni (>a1) e si informano sul budget previ-
sto. Sulla base delle informazioni raccolte, elaborano una prima proposta oppure delle varianti di soluzione per i sistemi e/o i servizi possibili (ad es. servizi web, ban-
che dati, servizi di memorizzazione dei dati e analisi dei dati). A seconda della situazione tengono conto delle specificita dell’azienda, degli standard tecnici, delle pre-
scrizioni legali e della protezione informatica di base. Consigliano le parti interessate, chiariscono i loro dubbi ed esaminano le loro richieste con occhio critico. Infine

documentano le varianti di soluzione e i relativi requisiti in forma scritta.
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In una fase successiva definiscono una piattaforma adeguata (ad es. inhouse VM, cloud, sistema ibrido o container) e i relativi parametri di prestazione (ad es. OS,
CPU, memory, storage e networking). A tal fine impiegano criteri di valutazione misurabili e, all'occorrenza, scelgono gli hardware e i software appropriati. In questo
contesto operano con lungimiranza nel rispetto delle condizioni quadro come, ad esempio, le indicazioni del produttore, il campo di applicazione, le possibilita di instal-

lazione, I'alimentazione elettrica e il rendimento elettrico.

Definiscono inoltre i servizi e le risorse necessari (ad es. risorse server, servizi cloud, licenze, autorizzazioni e autenticazione unica [SSO]), tenendo conto di importan-
ti interdipendenze quali, ad esempio, le compatibilita lato client (browser, cifratura). A questo punto tracciano un quadro generale e considerano le possibili conse-

guenze.

In vista della messa in funzione, elaborano poi un concetto di test per verificare il funzionamento, le prestazioni e la sicurezza dei sistemi e dei servizi installati.

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

f1.1: elaborano delle proposte di soluzione per siste-
mi e servizi server all’attenzione delle parti interessa-
te tenendo conto delle specificita dell’azienda, degli
standard tecnici, delle prescrizioni legali e della pro-
tezione informatica di base. (C5)

f1.2: rispondono in modo comprensibile alle domande
delle parti interessate in merito alle proposte di solu-
zione presentate ed esaminano le loro richieste con
occhio critico. (C3)

f1.3: documentano le varianti di soluzione e i relativi
requisiti in forma scritta. (C3)

f1.4: definiscono piattaforme adeguate e i relativi
parametri di prestazione in base a criteri di valutazio-
ne misurabili. (C4)

f1.5: scelgono hardware e software appropriati ope-
rando con lungimiranza e nel rispetto delle condizioni
quadro. (C4)

f1.6: definiscono i servizi e le risorse necessari te-
nendo conto di importanti interdipendenze e delle
possibili conseguenze. (C4)

f1.7: elaborano un concetto di test per verificare
'operativita, le prestazioni e la sicurezza di sistemi e
servizi. (C3)

123: Rendere operativi servizi server
141: Installare sistemi di banche dati

143: Implementare dei sistemi di salvataggio e rispri-
stino

157: Pianificare ed eseguire I'installazione di nuovo
hardware

159: Installare e configurare dei server di cartelle
Nuovo: Creare una piattaforma di contenuto

300: Integrare in una rete dei servizi di piu piattafor-
me

Nuovo: Basi del cloud e dei relativi servizi

305: Installare, configurare ed amministrare un si-
stema multiutente

340: Mettere in funzione dei server virtuali (modulo
facoltativo)

Nuovo: Utilizzare un servizio di cloud pubblico per
applicazioni (modulo facoltativo)

Nuovo: Gestire e monitorare un servizio di cloud
pubblico (modulo facoltativo)
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Competenza operativa f2: Rendere operativi sistemi server

Gli informatici rendono operativi i sistemi server progettati (con sistemi server si intendono gli hardware, le macchine virtuali oppure i container su base cloud.

Una volta confermata la decisione di implementare il sistema server, si procurano i componenti e/o le risorse necessarie (ad es. personale, materiale, licenze e servizi

cloud).

In seguito mettono in funzione i componenti e/o rendono operativi i servizi installandoli e configurandoli. In questa fase procedono secondo il piano stabilito e nel ri-
spetto delle esigenze interne, delle direttive e delle buone pratiche. Infine, prima che il sistema possa svolgere il suo regolare esercizio, ne verificano I'operativita ese-

guendo i test previsti (>f1).

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

f2.1: si procurano i componenti e le risorse necessa-
rie per un sistema server in base ai processi azienda-
li. (C3)

f2.2: installano componenti e servizi secondo il piano
stabilito e nel rispetto delle esigenze interne, delle
direttive e delle buone pratiche. (C3)

f2.3: verificano la funzionalita di un sistema server
mediante test appropriati. (C4)

f2.4: mettono un sistema server nelle condizioni di
svolgere il suo regolare esercizio. (C3)

157: Pianificare ed eseguire I'installazione di nuovo
hardware

305: Installare, configurare ed amministrare un si-
stema multiutente

340: Mettere in funzione dei server virtuali (modulo
facoltativo)

Nuovo: Gestire e monitorare un servizio di cloud
pubblico (modulo facoltativo)

Competenza operativa f3: Rendere operativi servizi server

Gli informatici rendono operativi i servizi server progettati (con servizi server si intendono ad es. DNS, web server, banche dati, JRE, piattaforme di collaborazione,
Gateway loT, bus di messaggistica o Big Data Analytics).

Una volta confermata la decisione di implementare i servizi server, si procurano le risorse necessarie (ad es. personale, licenze e servizi cloud).

In seguito rendono operativi i servizi server installandoli e configurandoli. In questa fase procedono secondo il piano stabilito e nel rispetto delle esigenze interne, delle
direttive e delle buone pratiche. Prima che questi servizi possano essere destinati al loro impiego, ne verificano I'operativita eseguendo i test previsti (>f0). Infine ag-
giornano il relativo manuale d’'uso, che trasmettono al committente.

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

f3.1: si procurano le risorse necessarie per un servi-
zio server in base ai processi aziendali. (C3)

123: Rendere operativi i servizi server

141: Installare sistemi di banche dati

Nuovo: Gestire e monitorare un servizio di cloud
pubblico (modulo facoltativo)
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f3.2: installano e configurano un servizio server nel
rispetto delle esigenze, delle direttive, delle disposi-
zioni legali e delle buone pratiche messe in atto
dall'azienda. (C3)

3.3: verificano la funzionalita di un servizio server
mediante test appropriati. (C4)

f3.4: mettono un servizio server nelle condizioni di
svolgere il suo regolare esercizio. (C3)

f3.5: aggiornano il relativo manuale d’uso e lo tra-
smettono al committente. (C3)

159: Installare e configurare dei server di cartelle
Nuovo: Creare una piattaforma di contenuto

300: Integrare in una rete dei servizi di piu piattafor-
me

Nuovo: Basi del cloud e dei relativi servizi

Competenza operativa f4: Amministrare e occuparsi della manutenzione di sistemi e servizi server

Gli informatici amministrano e si occupano della manutenzione di sistemi e servizi server, garantendo un esercizio produttivo continuo.

Secondo i requisiti del sistema o del servizio, definiscono anzitutto i compiti di manutenzioni e la loro periodicita (giornaliera, settimanale, mensile, in base a eventi
specifici, o secondo gli accordi di livello di servizio [SLA]). Dunque effettuano gli interventi di manutenzione in modo affidabile negli intervalli stabiliti e li documentano.
Se sono richiesti degli aggiornamenti (ad es. upgrade, correzioni provvisorie o firmware), li testano e li installano nell’lambiente di produzione.

Inoltre verificano operativita, prestazioni e sicurezza di sistemi e servizi a intervalli regolari. Se vengono apportate eventuali modifiche a un sistema, le documentano in
modo chiaro. Operano secondo una procedura rigorosa e documentano ogni intervento effettuato affinché sia tracciabile in qualsiasi momento. Infine rispettano il se-
greto professionale e trattano i dati con cura e riservatezza.

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

f4.1: definiscono interventi di manutenzione e la loro
periodicita per sistemi e servizi server. (C4)

f4.2: effettuano interventi di manutenzione in modo
affidabile e secondo le disposizioni. (C3)

f4.3: documentano gli interventi di manutenzione
effettuati in modo comprensibile. (C3)

f4.4: testano gli aggiornamenti e li installano
nell’ambiente di produzione. (C3)

f4.5: verificano operativita, prestazioni e sicurezza di
sistemi e servizi in modo sistematico. (C3)

f4.6: documentano interventi e modifiche affinché
siano tracciabili e rispettano il segreto professionale.

182: Realizzare la sicurezza dei sistemi
159: Installare e configurare dei server di cartelle
Nuovo: Creare una piattaforma di contenuto

300: Integrare in una rete dei servizi di piu piattafor-
me

Nuovo: Basi del cloud e dei relativi servizi

305: Installare, configurare ed amministrare un si-
stema multiutente

340: Mettere in funzione dei server virtuali (modulo
facoltativo)

Nuovo: Gestire e monitorare un servizio di cloud
pubblico (modulo facoltativo)
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(C3)

Competenza operativa f5: Monitorare sistemi e servizi server

Gli informatici monitorano i sistemi e i servizi server. Cio permette loro di individuare tempestivamente eventuali problemi e ridurre i rischi di malfunzionamento.

Dapprima definiscono con le parti interessate quali sistemi e servizi server vanno monitorati. In seguito stabiliscono adeguati metodi di monitoraggio (script, software,
messaggi, ecc.). Fissano i valori soglia e le azioni che vanno effettuate nei casi in cui tali valori non fossero raggiunti o fossero superati. A tal proposito valutano i rela-
tivi rischi in base alla propria esperienza, secondo le esigenze del committente o gli accordi di livello di servizio (SLA).

Una volta che il monitoraggio & operativo, verificano, con 'ausilio di test periodici, se il sistema funziona in modo affidabile. Documentano i risultati in modo chiaro e
comprensibile e, nel caso in cui il sistema emette un messaggio di errore o di emergenza, intervengono celermente adottando le opportune misure.

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

5.1: definiscono d’intesa con le parti interessate quali
sistemi e servizi server vanno monitorati. (C3)

5.2: stabiliscono adeguati metodi di monitoraggio.
(C4)

f5.3: fissano i valori soglia valutando i rischi e stabili-
scono le relative azioni. (C4)

5.4: verificano regolarmente la funzionalita di un
servizio server mediante test appropriati e documen-
tano i risultati. (C4)

f5.5: intervengono celermente con misure adeguate
in caso di errori 0 emergenze. (C4)

182: Realizzare la sicurezza dei sistemi.
123: Rendere operativi servizi server

Nuovo: Basi del cloud e dei relativi servizi

127: Assicurare la funzionalita dei server (modulo
obbligatorio)

340: Mettere in funzione dei server virtuali (modulo
facoltativo)

Nuovo: Gestire e monitorare un servizio di cloud
pubblico (modulo facoltativo)
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Competenza operativa f6: Implementare, documentare e verificare la sicurezza di sistemi e servizi server

Gli informatici implementano, documentano e verificano la sicurezza dei sistemi e dei servizi server.

In una prima fase elaborano un piano di sicurezza conforme alle esigenze dei parti interessate. Il piano descrive i possibili rischi nonché i sistemi / metodi di sicurezza
appropriati per garantire una protezione informatica di base (ad es. firewall, antivirus, autorizzazioni e autenticazione unica [SSQ]). A tal proposito operano in team e,
all'occorrenza, chiamano in causa eventuali partner. Alle loro soluzioni applicano le buone pratiche.

Configurano gli elementi di sicurezza predefiniti e ne testano I'efficacia. A intervalli regolari eseguono dei test di sicurezza durante I'esecuzione del sistema e docu-
mentano i risultati in modo comprensibile. Inoltre si informano regolarmente sugli sviluppi tecnologici dei sistemi di sicurezza (ad es. MELANI e CVE) e adattano i loro

piani di sicurezza di conseguenza.

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

f6.1: elaborano un piano di sicurezza all'interno del
team per sistemi e servizi server secondo le buone
pratiche. (C5)

f6.2: configurano gli elementi di sicurezza in modo
efficace. (C3)

f6.3: testano i sistemi di sicurezza a intervalli regolari
e documentano i risultati in modo comprensibile. (C4)

f6.4: aggiornano i piani di sicurezza e, se necessario,
li adattano sviluppi tecnologici. (C4)

182: Realizzare la sicurezza dei sistemi.
141: Installare sistemi di banche dati.

143: Implementare dei sistemi di salvataggio e rispri-
stino

Nuovo: Creare una piattaforma di contenuto
Nuovo: Basi del cloud e dei relativi servizi

Nuovo: Basi della protezione e della sicurezza dei
dati

127: Assicurare la funzionalita dei server (modulo
obbligatorio)

340: Mettere in funzione dei server virtuali (modulo
facoltativo)

Nuovo: Gestire e monitorare un servizio di cloud
pubblico (modulo facoltativo)

Competenza operativa f7: Pianificare e garantire la disponibilita di sistemi e servizi server

Gli informatici pianificano e garantiscono la disponibilita di sistemi e servizi server, applicando le misure adeguate per prevenire la perdita di dati e rispettare i tempi di

interruzione secondo le disposizioni.

Nello scambio con le parti interessate, determinano la quantita massima di dati che il sistema puo perdere (recovery point objective), il tempo massimo di interruzione
tollerabile dei sistemi e dei servizi server (recovery time objective) e la durata di conservazione dei dati (backup retention), e documentano i risultati in forma scritta.

Successivamente verificano la qualita dei sistemi e dei servizi server attuali secondo gli accordi di livello di servizio (SLA) e rilevano i punti nei quali la disponibilita non
€ ancora garantita. A questo punto decidono in merito a eventuali modifiche e definiscono le soluzioni o le ottimizzazioni possibili. A tal fine fanno appello alla propria
capacita di analisi e inventiva. Discutono le misure di ottimizzazione con le parti interessate e richiedono 'autorizzazione per procedere all’attuazione.

In seguito concretizzano la soluzione o I'ottimizzazione apportando le modifiche previste al’ambiente di produzione in esame. A intervalli regolari verificano se la di-
sponibilita dei sistemi e dei dati rispetta i requisiti prestabiliti.
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Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

f7.1: determinano, nello scambio con le parti interes-
sate, la quantitd massima di dati che il sistema puo
perdere (RPO), il tempo massimo di interruzione
tollerabile dei sistemi e dei servizi server (RTO) e la
durata di conservazione dei dati (backup retention), e
documentano i risultati. (C3)

f7.2: verificano i sistemi e i servizi attuali per quanto
concerne il rispetto delle disponibilita stabilite. (C4)

f7.3: sviluppano soluzioni o misure di ottimizzazione
per garantire le disponibilita stabilite. (C5)

f7.4: illustrano alle parti interessate le soluzioni o
misure di ottimizzazione elaborate in modo chiaro e
comprensibile in termini di produttivita. (C3)

f7.5: mettono in atto la soluzione o la misura di otti-
mizzazione nellambiente di produzione in esame.
(C3)

141: Installare sistemi di banche dati.

143: Implementare dei sistemi di salvataggio e rispri-
stino

Nuovo: Creare una piattaforma di contenuto

Nuovo: Basi del cloud e dei relativi servizi

340: Mettere in funzione dei server virtuali (modulo
facoltativo)

Nuovo: Gestire e monitorare un servizio di cloud
pubblico (modulo facoltativo)

Competenza operativa f8: Elaborare e attuare strategie di backup e archiviazione dei dati

Gli informatici elaborano e attuano strategie di backup e archiviazione dei dati, garantendo in tal modo la disponibilita dei dati a lungo termine.

D’intesa con le parti interessate, stabiliscono quali dati (ad es. dati utente, dati di configurazione, dati di sistema o dati di log) conservare e archiviare. Successivamen-
te elaborano un piano di backup (incl. piani di ricovery e disaster recovery) e/o un piano di archiviazione. A tal fine adottano una procedura globale: tengono conto del
ciclo di salvataggio dei dati, della durata di conservazione dei dati e dei requisiti di conformita (compliance). Inoltre definiscono aspetti rilevanti quali periodicita, di-

mensione, mezzo di comunicazione, autorizzazioni e diritti di accesso nel rispetto delle prescrizioni legali in materia di protezione dei dati (ad es. il nuovo regolamento

europeo sulla protezione dei dati, GDPR).

A intervalli regolari verificano se il recupero dei dati e dei servizi si & svolto correttamente e documentano i risultati dei test in modo comprensibile.

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

f8.1: stabiliscono d’intesa con le parti interessate
quali dati conservare e archiviare. (C4)

f8.2: elaborano un piano di backup e di archiviazione
completo in cui figurano tutte le indicazioni rilevanti

143: Implementare dei sistemi di salvataggio e rispri-
stino.

Nuovo: Creare una piattaforma di contenuto

Nuovo: Basi del cloud e dei relativi servizi

340: Mettere in funzione dei server virtuali (modulo
facoltativo)

Nuovo: Gestire e monitorare un servizio di cloud
pubblico (modulo facoltativo)
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secondo le prescrizioni legali. (C4) Nuovo: Basi della protezione e della sicurezza dei

8.3: elaborano un piano di disaster recovery comple- dat

to in cui figurano tutte le indicazioni rilevanti secondo
le disposizioni aziendali. (C4)

8.4: testano a intervalli regolari il recupero di dati e
servizi, e documentano i risultati in modo comprensi-
bile. (C3)

Campo di competenze operative g: Sviluppo di applicazioni

Competenza operativa g1: Analizzare e documentare i requisiti che le applicazioni e le interfacce devono soddisfare
Gli informatici analizzano le esigenze raccolte durante il colloquio con il cliente (a1) e le documentano (requirement engineering).

In una prima fase documentano le esigenze del cliente sotto forma di requisiti tecnici e specifici alla loro attivita professionale. Per approfondire le prospettive degli
utenti, descrivono con il team e le parti interessate i gruppi target e le relative esigenze (ad es. sulla base di tratti caratteriali); questa fase si si puo svolgere nel quadro
di un workshop. Su tale base verificano i requisiti tecnici che un’applicazione e le relative interfacce devono soddisfare (ad es. interfaccia utente, REST, sensoriale o
periferica) per quanto concerne coerenza, completezza e ponderabilita (criteri d’accettazione), documentando le informazioni relative alle condizioni quadro, al conte-
sto, alla delimitazione e alla definizione dei termini; se necessario, completano i requisiti.

In una seconda fase categorizzano i requisiti, ovvero li selezionano e li raggruppano secondo criteri specifici all’attivita o al progetto (ad es. requisiti funzionali, non
funzionali o di qualita). Registrano i risultati nel sistema (ad es. backlog, issue, use case o user story) o li documentano in forma cartacea assegnandogli una denomi-
nazione esplicita (identificazione).

Infine valutano all’interno del team i tempi, la complessita, I'entita e le priorita. A seconda della situazione coordinano la procedura con il responsabile di progetto (pro-
ject manager) o con il proprietario del prodotto (product owner). D’intesa con le parti interessate verificano la validita dei requisiti prestabiliti e si accertano che non vi
siano malintesi. In caso di cambiamenti durante lo sviluppo dell’'applicazione, procedono all’aggiornamento dei requisiti (procedura iterativa).

Obiettivi di valutazione dell’azienda Moduli della scuola professionale Moduli dei corsi interaziendali

g1.1: documentano le esigenze del cliente sotto for- 120: Implementare interfacce grafiche
ma di requisiti tecnici e specifici alla loro attivita pro-
fessionale in modo chiaro e neutrale dal punto di

vista della soluzione. (C3) 426: Sviluppare software con metodi agili

254: Descrivere i processi aziendali

g1.2: sviluppano all'interno del team modelli degli Nuovo: 100 e parti del 104
utenti sulla base di tratti caratteriali. (C5) Nuovo: 153 e parti del 104: modelli di dati

g1.3: verificano requisiti tecnici e specifici alla loro Nuovo: Sistemi distribuiti

attivita professionale per quanto concerne coerenza,
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completezza e ponderabilita. (C4) Nuovo: Basi del cloud e dei relativi servizi

g1.4: categorizzano i requisiti secondo criteri specifici
all’attivita o al progetto e li documentano in forma
scritta. (C4)

g1.5: assegnano ai requisiti una denominazione
esplicita. (C3)

g1.6: valutano all’interno del team i tempi, la com-
plessita, I'entita e le priorita dei pacchetti di lavoro.
(C4)

g1.7: verificano la validita dei requisiti con le parti
interessate. (C3)

g1.8: aggiornano regolarmente la documentazione
sui requisiti tecnici e specifici alla loro attivita profes-
sionale. (C3)

Competenza operativa g2: Verificare la fattibilita tecnica di progetti di interfaccia utente e procedere alla fase di sviluppo
Gli informatici verificano la fattibilita tecnica dei progetti di interfaccia utente e li sviluppano in termini di usabilita.

Sulla base delle linee guida e delle direttive concettuali del committente o di altri partner, elaborano progetti funzionali di interfaccia utente (ad es. mock-up, grid e
wireframe) impiegando gli appositi strumenti grafici. A seconda della situazione modificano i progetti gia elaborati.

In seguito individuano gli elementi problematici dell’'interfaccia utente come ad esempio le informazioni interdipendenti o i componenti non standadard. Verificano la
fattibilita di questi elementi sulla base di prototipi che schematizzano su carta o con l'ausilio di appositi strumenti. In questa fase tengono conto di diversi aspetti come
I'entita delle informazioni, I'indipendenza dei campi, gli elementi interattivi, la navigazione, la responsivita, le regole di design e I'accessibilita. In seguito discutono degli
elementi tecnici non realizzabili con le parti interessate proponendo soluzioni e adattando il progetto di conseguenza.

In base al prototipo o ai prototipi, sviluppano in fine interfacce utente funzionali valendosi dei metodi e degli strumenti in uso.

Obiettivi di valutazione dell’azienda Moduli della scuola professionale Moduli dei corsi interaziendali

g2.1: sviluppano progetti di interfaccia utente con 120: Implementare interfacce grafiche Nuovo: Sviluppo web front-end (modulo obbligatorio)
I'ausilio di appositi strumenti grafici nel rispetto di

linee guida e direttive. (C5) Nuovo: Basi della programmazione 223: Realizzare un’applicazione multiutente orientata

Nuovo: Programmazione orientata agli oggetti oggetti (modulo facoltativo)
g2.2: individuano gli elementi problematici delle inter- : 9 gl ogg

facce utente. (C4) Nuovo: Introduzione allo sviluppo web 335: Realizzare applicazioni mobili (modulo facoltati-

Vo)
g2.3: sviluppano prototipi di interfacce utente. (C4)
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g2.4: verificano la fattibilitd tecnica delle interfacce
utente considerando gli aspetti rilevanti. (C4)

g2.5: discutono dei progetti con le parti interessate e
propongono soluzioni alternative per gli elementi
tecnici non realizzabili. (C3)

g2.6: sviluppano interfacce utente funzionali sulla
base di prototipi. (C5)

Competenza operativa g3: Valutare e documentare la sicurezza di applicazioni e interfacce

Gli informatici valutano la sicurezza di applicazioni e interfacce, e documentano i risultati.

Per prima cosa chiariscono le questioni di sicurezza relative all’'ambiente di sistema definendo, ad esempio, le interfacce esistenti, gli utenti dell’applicazione, altri si-
stemi che accedono all’'applicazione, il livello di protezione dei dati o dell’applicazione richiesto (disponibilita, confidenzialita, affidabilita e integrita) oppure quali dispo-

sizioni interne e prescrizioni legali occorre rispettare.

Da questa analisi deducono i rischi ai quali I'applicazione e le relative interfacce possono essere esposte. In questo contesto operano con lungimiranza e rilevano
minacce e tentativi di manipolazione provenienti dall’esterno. Discutono all'interno del team i risultati ottenuti traendone misure adeguate che documentano (ad es.
criptaggio dei dati, sicurezza di accesso, identity management ed escaping). Infine aggiornano il catalogo dei requisiti in base alle loro constatazioni e ne discutono

con le parti interessate.

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

g3.1: chiariscono questioni di sicurezza relative
al’ambiente di sistema con lungimiranza e deducen-
do i possibili rischi. (C4)

g3.2: raccolgono informazioni sulla sicurezza
allinterno del team o nella community (ad es. con
Open Web Application Security Project). (C3)

g3.3: documentano i rischi per la sicurezza e le relati-
ve misure in modo comprensibile. (C3)

g3.4: illustrano al team le misure di sicurezza di ap-
plicazioni e interfacce. (C3)

g3.5: aggiornano il catalogo dei requisiti in base alle
loro constatazioni e ne discutono con le parti interes-
sate. (C3)

183: Implementare la sicurezza delle applicazioni

114: Impiegare delle procedure di codifica, di com-
pressione e di criptaggio

Nuovo: Applicare / Approfondire i metodi di test

Nuovo: Basi del cloud e dei relativi servizi

Nuovo: Sviluppo web back-end (modulo obbligatorio)
Nuovo: Basi dell'loT (modulo facoltativo)
Nuovo: Attuazione dell’'loT (modulo facoltativo)

Nuovo: Blockchain / Crypto (modulo facoltativo)
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Competenza operativa g4: Abbozzare diverse varianti di un’applicazione in base alle quali sviluppare un progetto di realizzazione

Gli informatici elaborano diverse varianti di applicazione per poi sviluppare un progetto di realizzazione, operando in stretta collaborazione con il team e le parti inte-
ressate.

In una prima fase presentano, mediante schizzi e descrizioni, le varianti fondamentali di implementazione (ad es. tecnologie, componenti, framework, librerie e siste-
mi). Con le rispettive parti interessate procedono a un’analisi costo-utilita comprensibile delle diverse varianti, con criteri decisionali pertinenti e valutabili. In base
all'analisi consigliano la parte interessata nella scelta della soluzione ottimale, badando a che sia condivisibile dal punto di vista etico, morale e giuridico. Infine verifi-
cano la variante scelta, se del caso, sotto forma di analisi di fattibilita (— a3).

Da qui elaborano passo passo un progetto di realizzazione tecnico e specialistico (ad es. use case, componenti, strati, procedura, interfacce, classi e modelli di dati).
A tal fine analizzano i dati, le procedure, i sistemi e le interfacce pertinenti, e documentano i risultati. In questa fase si avvalgono di strumenti appropriati quali, ad
esempio, 'UML o altri diagrammi. A seconda della situazione possono inoltre sviluppare delle modifiche per le applicazioni esistenti.

Obiettivi di valutazione dell’azienda Moduli della scuola professionale Moduli dei corsi interaziendali

g4.1: presentano le varianti fondamentali di imple- Nuovo: Basi della programmazione 105: Interagire con banche dati attraverso SQL (mo-

mentazione mediante schizzi e descrizioni. (C5) Nuovo: Programmazione orientata agli oggett dulo obbligatorio)

g4.2: procedono a un’analisi costo-utilita comprensi-
bile con criteri decisionali pertinenti e valutabili in
collaborazione con la parte interessata. (C4) Nuovo: 153 e parti del 104: modelli di dati

223: Realizzare un’applicazione multiutente orientata

Nuovo: Programmazione dichiarativa oggetti (modulo facoltativo)

335: Realizzare applicazioni mobili (modulo facoltati-
g4.3: consigliano la parte interessata nella scelta di Nuovo: Sistemi distribuiti VO)

una soluzione ottimale e che sia condivisibile dal . . o . . . . .
punto di vista etico e giuridico. (C5) Nuovo: Basi del cloud e dei relativi servizi Nuovo: Machine learning (modulo facoltativo)
306: Realizzare progetti semplici nel proprio ambito Nuovo: Basi dell'loT (modulo facoltativo)

g4.4: elaborano un progetto di realizzazione tecnico e .
professionale

specialistico con I'ausilio di strumenti appropriati. (C5) Nuovo: Attuazione dell'loT (modulo facoltativo)

g4.5: sottopongono la variante scelta a un’analisi di Nuovo: Utilizzare un servizio di cloud pubblico per
fattibilita. (C4) applicazioni (modulo facoltativo)

Nuovo: Blockchain / Crypto (modulo facoltativo)

Competenza operativa g5: Implementare applicazioni e interfacce in base al progetto soddisfando i requisiti di sicurezza

Gli informatici implementano applicazioni e interfacce in base ai requisiti prestabiliti e ai progetti sviluppati. In questi casi si puo trattare di applicazioni nuove o di
estensioni apportate ad applicazioni esistenti.

42




Piano di formazione relativo all'ordinanza sulla formazione professionale di base Informatica AFC / Informatico AFC

In una prima fase approntano un ambiente di sviluppo e di esecuzione appropriato; il progetto di realizzazione e le disposizioni aziendali fungono da basi di riferimen-

to.

Successivamente procedono alla programmazione back-end e front-end secondo i requisiti prestabiliti. A tal proposito impiegano i linguaggi di programmazione e gli
strumenti di sviluppo predefiniti. Testano regolarmente I'implementazione per individuare e correggere eventuali errori (debug). Si impegnano a rispettare sistemati-
camente le linee guida regolatorie e le disposizioni tecniche (ad es. i framework e le direttive di design), inoltre si conformano ai requisiti di sicurezza.

Nella fase di implementazione si impegnano a rispettare le convenzioni di codifica al fine di garantire chiarezza e tracciabilita (ad es. Clean Code e Coding Conven-

tions).

Archiviano regolarmente gli elementi programmati in un sistema di gestione dei software (ad es. GIT). Sono in grado di accedere in ogni momento alle fasi intermedie
salvate nel rispetto delle disposizioni aziendali (ad es. divisioni). In seguito aggiornano il piano di realizzazione apportando eventuali modifiche.

Poiché le tecnologie ICT si sviluppano rapidamente, si informano regolarmente sulle novita del settore e sul loro impatto (ad es. quali sono i nuovi framework?), quindi
applicano le ultime nozioni acquisite nella loro attivita quotidiana.

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

g5.1: approntano un ambiente di sviluppo e di esecu-
zione appropriato in base al progetto di realizzazione
e alle disposizioni aziendali. (C3)

g5.2: eseguono una programmazione back-end im-
piegando i linguaggi di programmazione prestabiliti in
modo efficiente, strutturato e secondo le relative di-
sposizioni. (C3)

g5.3: eseguono una programmazione front-end im-
piegando i linguaggi di programmazione prestabiliti in
modo efficiente, strutturato e secondo le relative di-
sposizioni. (C3)

g5.4: verificano i risultati intermedi per quanto con-
cerne i requisiti (ad es. requisiti funzionali, non fun-
zionali o di sicurezza) e apportano regolarmente le
correzioni necessarie. (C4)

g5.5: verificano il rispetto delle convenzioni di codifi-
ca. (C3)

g5.6: archiviano le modifiche e le estensioni
dellimplementazione in un sistema di gestione dei
software in modo chiaro e affidabile. (C3)

g5.7: adeguano un progetto di realizzazione in modo
comprensibile. (C3)

Nuovo: Basi della programmazione

Nuovo: Programmazione orientata agli oggetti
Nuovo: Programmazione dichiarativa

Nuovo: Introduzione allo sviluppo web

Nuovo: NoSQL

Nuovo: Sistemi distribuiti

120: Implementare interfacce grafiche

183: Implementare la sicurezza delle applicazioni

426: Sviluppare software con metodi agili

105: Interagire con banche dati attraverso SQL (mo-
dulo obbligatorio)

Nuovo: Sviluppo web front-end (modulo obbligatorio)
Nuovo: Sviluppo web back-end (modulo obbligatorio)

223: Realizzare un’applicazione multiutente orientata
oggetti (modulo facoltativo)

335: Realizzare applicazioni mobili (modulo facoltati-
Vo)

Nuovo: Basi dell'loT (modulo facoltativo)

Nuovo: Attuazione dell'loT (modulo facoltativo)
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Competenza operativa g6: Verificare la qualita e la sicurezza di applicazioni e interfacce

Gli informatici verificano la qualita e la sicurezza di applicazione e interfacce in base a concetti di test, garantendo in tal modo che le applicazioni siano implementate
conformemente ai requisiti, gli errori corretti e il software validato per la produzione.

In una prima fase elaborano un concetto di test in cui descrivono I'ambiente di test dell’applicazione con le relative indicazioni (ad es. sistema, attori, dati, utenti e au-
torizzazioni). In seguito definiscono i tipi di test necessari (ad es. unit test, test di accettazione degli utenti, test di integrazione, test di carico / performance o test di
sicurezza). Su questa base definiscono gli strumenti di verifica adeguati, quindi descrivono i casi di test (test case) in relazione ai casi d’'uso (use case) e i requisiti,
considerando diverse prospettive (ad es. valori soglia e casi di errore). A questo punto si accertano che i casi di test definiti siano riproducibili (automaticamente o
manualmente). Stabiliscono poi i risultati auspicati e li documentano in modo comprensibile.

Se necessario, approntano un ambiente di test appropriato nel’ambito di una fase supplementare. In questo contesto il concetto di test elaborato in precedenza funge
da base di riferimento. Nella misura del possibile implementano casi di test automatizzabili, quindi eseguono tutti i casi di test, ne valutano lo svolgimento e verbaliz-
zano i risultati.

Adottano una procedura rigorosa e stendono il rapporto in modo chiaro e comprensibile. Se un test non & superato apportano le correzioni necessarie al test o
all'implementazione. Una volta apportate le correzioni, ripetono la procedura.

Infine confrontano 'implementazione con il progetto di sicurezza e, in caso di incongruenze, adottano le misure correttive necessarie.

Obiettivi di valutazione dell’azienda Moduli della scuola professionale Moduli dei corsi interaziendali

g6.1: descrivono 'ambiente di test di un’applicazione | 183: Implementare la sicurezza delle applicazioni Nuovo: Sviluppo web back-end (modulo obbligatorio)

con tutte le indicazioni del caso. (C3) 426: Sviluppare software con metodi agili 223: Realizzare un’applicazione multiutente orientata
g6.2: definiscono gli strumenti di verifica in base ai oggetti (modulo facoltativo)

tipi di test prescelti. (C4) Nuovo: Applicare / Approfondire i metodi di test

g6.3: descrivono casi di test ripetibili in relazione a Nuovo: Pratiche CI/CD
casi d’uso e requisiti in modo comprensibile, e defini- | Nuovo: Sistemi distribuiti
scono i risultati auspicabili. (C4)

Nuovo: Machine learning (modulo facoltativo)

g6.4: approntano un ambiente di test appropriato
secondo un concetto di test. (C3)

g6.5: implementano casi di test automatizzabili in
base agli strumenti di verifica predefiniti. (C4)

g6.6: eseguono i casi di test in modo esauriente e
accurato. (C3)

g6.7: valutando lo svolgimento del test e riportano i
risultati in un rapporto in modo comprensibile. (C4)

g6.8: definiscono e attuano misure correttive. (C4)

g6.9: confrontano I'implementazione con il progetto di
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sicurezza e adottano misure correttive adeguate.

Campo di competenze operative h: Consegna e gestione di applicazioni

Competenza operativa h1: Definire una piattaforma adatta per la consegna delle applicazioni

Gli informatici analizzano i diversi requisiti di funzionamento delle applicazioni e definiscono la piattaforma adatta.

In una prima fase analizzano i requisiti prestabiliti e individuano le interdipendenze dei componenti (microservizi, software esistenti, API / interfacce). Su questa base
definiscono una piattaforma adatta all’esecuzione dell’applicazione (ad es. cloud, on premise, client, hybrid o multicloud).

In seguito definiscono il modello di servizio (SaaS, PaaS o laaS) secondo le condizioni quadro delle parti interessate (ad es. costi, responsabilita e attuabilita). A que-
sto punto individuano i requisiti di sicurezza (incl. protezione dei dati) che la piattaforma deve soddisfare e scelgono i servizi adeguati.

Quindi valutano le risorse richieste e le selezionano in funzione delle raccomandazioni dell’operatore della piattaforma (prestazioni, spazio di memoria, disponibilita,
costi e accesso). Infine trovano soluzioni economiche ed ecologiche, e verificano la loro scelta in collaborazione con il team e/o la parte interessata, apportando even-

tuali modifiche e documentando i risultati.

Obiettivi di valutazione dell’azienda

Moduli della scuola professionale

Moduli dei corsi interaziendali

h1.1: individuano le interdipendenze tra i diversi
componenti. (C4)

h1.2: definiscono una piattaforma adatta
all’esecuzione di un’applicazione. (C4)

h1.3: definiscono un modello di servizio secondo le
condizioni quadro delle parti interessate. (C4)

h1.4: individuano i requisiti di sicurezza che la piatta-
forma deve soddisfare e scelgono i servizi adeguati.
(C4)

h1.5: scelgono le risorse necessarie in funzione delle
raccomandazioni dell'operatore della piattaforma.
(C3)

h1.6: verificano la coerenza della loro scelta in colla-
borazione con il team, apportano eventuali modifiche
e documentano i risultati. (C4)

Nuovo: Basi del cloud e dei relativi servizi

Nuovo: Conteneur / Docker

Nuovo: Utilizzare un servizio di cloud pubblico per
applicazioni (modulo facoltativo)
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Competenza operativa h2: Definire il processo di consegna delle applicazioni
Gli informatici definiscono il processo di consegna delle applicazioni nonché le tecniche e gli strumenti da impiegare.
Per definire il processo di consegna, si basano sul modello di procedura prestabilito (ad es. Scrum).

In primo luogo analizzano le interdipendenze tra i diversi componenti per quanto concerne il processo di consegna, osservando inoltre le migrazioni pianificabili (Code
First, schema di banca dati o schema di dati) e tenendo conto dell’architettura.

In secondo luogo definiscono le pratiche di integrazione adeguate (ad es. Git flow, trunk e integrazione continua) in funzione del tipo di applicazione e del modello di
procedura scelto, e le documentano.

Definiscono inoltre le azioni di deployment adeguate (ad es. continuous deployment e continuous delivery) e le documentano.

Infine definiscono una gestione adeguata degli artefatti (ad es. Container Registry) e la documentano.

Obiettivi di valutazione dell’azienda Moduli della scuola professionale Moduli dei corsi interaziendali
h2.1: analizzano le interdipendenze tra i diversi com- | 426: Sviluppare software con metodi agili Nuovo: Utilizzare un servizio di cloud pubblico per
E)gz)entl per quanto concerne il processo di consegna. Nuovo: Basi del cloud e dei relativi servizi applicazioni (modulo facoltativo)

h2.2: definiscono le pratiche di integrazione adeguate Nuovo: Pratiche Cl/CD

e le documentano. (C4)

h2.3: definiscono le azioni di deployment adeguate e
le documentano. (C4)

h2.4: definiscono una gestione adeguata degli arte-
fatti e la documentano. (C4)

Competenza operativa h3: Effettuare il processo di consegna delle applicazioni
Gli informatici effettuano il processo di consegna delle applicazioni secondo la procedura stabilita.

Se non ancora disponibile, elaborano una prova di fattibilita (proof of concept) per la soluzione scelta (— a3.5).
Quindi implementano il processo di consegna stabilito: installano i servizi, scrivono gli script di automatizzazione e definiscono le variabili di ambiente impiegando
metodi e strumenti appropriati (ad es. pipeline CI/CD, CLI e YAML).

Approntano i componenti (ambiente di esecuzione / servizi) e preparano I'applicazione per la consegna (ad es. docker e container). A questo punto amministrano e
gestiscono le versioni degli artefatti secondo una procedura strutturata e verificando regolarmente la presenza di eventuali errori.

Infine controllano I'intero processo di consegna dell’applicazione in base alle relative disposizioni (ad es. lista di controllo) e testano I'operativita e/o l'interazione delle
applicazioni mediante un concetto di test (ad es. test di integrazione).
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In questo contesto operano allo scopo di migliorare e ottimizzare il processo di consegna, dando prova di grande determinazione.

Obiettivi di valutazione dell’azienda Moduli della scuola professionale Moduli dei corsi interaziendali
h3.1: installalo i servizi di consegna. (C3) 122: Automatizzare delle attivita attraverso script 335: Realizzare applicazioni mobili (modulo facoltati-
Vo)

h3.2: scrivono script di automatizzazione e definisco- | Nuovo: Pratiche CI/CD

no variabili di ambiente con metodi e strumenti ap- . . 340: Mettere in funzione dei server virtuali
propriati. (C3) Nuovo: Container (Docker)

Nuovo: Utilizzare un servizio di cloud pubblico per

Nuovo: Basi del cloud e dei relativi servizi applicazioni (modulo facoltativo)

h3.3: preparano i componenti per la consegna. (C3)

h3.4: preparano un’applicazione per la consegna.
(C3)

h3.5: amministrano e gestiscono le versioni degli
artefatti. (C3)

h3.6: controllano il processo di consegna
dell’'applicazione secondo le disposizioni. (C4)

h3.7: testano l'operativita e/o l'interazione delle appli-
cazioni mediante un concetto di test. (C4)

Competenza operativa h4: Monitorare applicazioni e interfacce, e risolvere problemi operativi

Gli informatici monitorano applicazioni e interfacce, adottano misure atte a garantirne la stabilita e risolvono, se necessario, i problemi che possono verificarsi durante
I'esecuzione del sistema.

Per il controllo o il monitoraggio di un’applicazione definiscono dapprima tutto cid che deve essere registrato (metriche) e configurano i sistemi di conseguenza (punti
di misura). Integrano nell’applicazione misure atte a individuare rapidamente abusi e minacce.

Eseguono il monitoraggio a intervalli regolari e verificano lo stato dell’applicazione sulla base delle informazioni registrate. Se necessario, effettuano un’analisi, ad
esempio, nel caso in cui il cliente o il sistema emette un messaggio di errore. Quindi circoscrivono il problema riproducendo I'errore in base a una procedura analitica
che, unitamente a una buona dose di determinazione, permette loro di identificare il problema. Inoltre verificano la versione e i parametri delle misure di sicurezza
delle applicazioni e delle interfacce. A tal fine leggono regolarmente le comunicazioni del produttore dei framework e dei servizi utilizzati.

In base all’analisi degli errori, stabiliscono una procedura volta a risolvere i problemi e, a seconda delle conseguenze, ne discutono con il team o con la parte interes-
sata. In questa fase operano con lungimiranza e mettono in atto le misure prestabilite (ad es. ciclo di vita del software: pianificare e installare gli aggiornamenti e le
correzioni provvisorie, rinnovare i certificati di sicurezza e modificare la configurazione). Infine documentano in modo chiaro e comprensibile i problemi rilevati e le
misure adottate, e completano, se necessario, i casi di test.

Obiettivi di valutazione dell’azienda Moduli della scuola professionale Moduli dei corsi interaziendali
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h4.1: definiscono e configurano strumenti per il moni-
toraggio di un’applicazione. (C3)

h4.2: eseguono il monitoraggio a intervalli regolari in
modo affidabile e scrupoloso. (C3)

h4.3: analizzano eventuali problemi secondo una
procedura strutturata. (C4)

h4.4: verificano la versione e i parametri delle misure
di sicurezza delle applicazioni e delle interfacce in
base alle indicazioni del produttore. (C4)

h4.5: stabiliscono una procedura volta a risolvere i
problemi e ne discutono con il team e/o con la parte
interessata. (C5)

h4.6: mettono in atto le misure stabilite e le documen-
tano in modo chiaro e comprensibile. (C3)

183: Implementare la sicurezza delle applicazioni

431: Eseguire gli incarichi nel proprio ambito profes-
sionale in modo autonomo

Nuovo: Sistemi distribuiti

Nuovo: Basi del cloud e dei relativi servizi

305: Installare, configurare ed amministrare un si-
stema multiutente

Nuovo: Installare, valutare e analizzare il sistema di
monitoraggio dei dati (modulo facoltativo)

Nuovo: Gestire e monitorare un servizio di cloud
pubblico (modulo facoltativo)

5. Panoramica dei moduli di insegnamento nelle scuole professionali e nel quadro dei corsi

interaziendali

L’insegnamento nelle scuole professionali include 24 moduli. In aggiunta sono previsti sette corsi interaziendali, quattro dei quali obbligatori e tre facoltativi. Moduli
facoltativi: le oml regionali scelgono i loro moduli, in collaborazione con le aziende e le scuole professionali, dal catalogo sottostante. Questi moduli sono dispensati
dalle scuole professionali e nel quadro dei corsi interaziendali al fine di coprire le esigenze aziendali. Ciascun modulo & attinente a uno dei due indirizzi offerti e si pro-
pone quale approfondimento delle conoscenze professionali. Gli allievi possono anche scegliere un modulo relativo all’altro indirizzo professionale. Gli scambio a livel-
lo nazionale tra i responsabili dei corsi interaziendali sono possibili e auspicati.

Legenda:

Moduli
Entrambi gli indirizzi professionali

Modulo relativo all’indirizzo professionale
Operazioni e infrastrutture

Modulo relativo all’indirizzo professionale
Sviluppo di applicazioni
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Operazioni e infrastrutture

1° anno di formazione

431

122

117

100

153

Nuo-
vo:

Nuo-
vo:

123

Eseguire gli incarichi nel
proprio ambito professionale
in modo autonomo

Automatizzare delle attivita
attraverso script

Realizzare I'infrastruttura
informatica e di rete per una
piccola azienda (adeguare)

Distinguere, preparare ed
interpretare dei dati
(completato con parti del
104)

Sviluppare il modello concet-
tuale di una banca dati
(completato con parti del
104)

Basi della programmazione

Basi della protezione e della
sicurezza dei dati

Rendere operativi i servizi
server.

2° anno di formazione

254

129

141

114

143

Nuo-
vo:

158

Nuo-
vo:

Descrivere i processi
aziendali

Mettere in servizio i
componenti di una LAN

Installare sistemi di
banche dati

Impiegare delle procedu-
re di codifica, di com-
pressione e di criptaggio
(adeguare)

Implementare dei sistemi
di salvataggio e rispristi-
no

Creare una piattaforma
di contenuto

Pianificare ed effettuare
la migrazione di software

Basi del cloud

3° anno di formazione

306 Realizzare progetti
semplici nel proprio

ambito professionale

159 Installare e configurare

dei server di cartelle
300 Integrare in una rete dei
servizi di piu piattafor-
me

Assicurare la funzionali-
ta ed estendere le reti

145

4° anno di formazione

157

182

Nuovo:

Nuovo:

Pianificare ed eseguire
I'installazione di nuovo
hardware

Realizzare la sicurezza
dei sistemi

Gestione delle innova-

zioni 1

Gestione delle innova-
zioni 2

Cl obbligatorio

305

105

184

127

Installare, configurare ed
amministrare un sistema
multiutente (adeguare,
integrare 304)

Interagire con banche dati
attraverso SQL

Realizzare la sicurezza delle
reti

Assicurare la funzionalita dei
server

Cl facoltativo

Nuo-
vo:

340

Nuo-
vo:

Nuo-
vo:

Nuo-
vo:

Nuo-
vo:

Nuo-
vo:

Nuo-
vo:

Nuo-
vo:

Nuo-
vo:

335

223

Basi dell’loT

Mettere in funzione dei
server virtuali

Utilizzare un servizio di
cloud pubblico per appli-
cazioni

Machine learning

Attuazione dell’loT

Blockchain / Crypto

Gestire e monitorare un
servizio di cloud pubblico

Installare, valutare e
analizzare il sistema di
monitoraggio dei dati

Mettere in atto
I'innovazione in quanto
applicazione pratica

Analizzare e implementa-
re misure di sicurezza IT
per PMI

Realizzare applicazioni
mobili

Realizzare
un’applicazione multiu-
tente orientata oggetti
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Sviluppo di applicazioni
1° anno di formazione

431 Eseguire gli incarichi nel
proprio ambito profes-
sionale in modo autono-

mo

122 Automatizzare delle
attivita attraverso script

117 Realizzare I'infrastruttura
informatica e di rete per
una piccola azienda
(adeguare)

100 Distinguere, preparare ed
interpretare dei dati
(completato con parti del
104)

153  Sviluppare il modello
concettuale di una banca

dati
(completato con parti del
104)
Nuo- Basi della programma-
vo:  zione
Nuo- Basi della protezione e

vo: della sicurezza dei dati

Nuo- Introduzione allo svilup-
vo:  poweb

2° anno di formazione

Nuo-
vo:

Nuo-
VO:

120

Nuo-
vo:

114

254

426

183

Programmazione orien-
tata agli oggetti

Sistemi distribuiti

Implementare interfac-
ce grafiche (adeguare)

Basi del cloud

Impiegare delle proce-
dure di codifica, di
compressione e di
criptaggio (adeguare)

Descrivere i processi
aziendali

Sviluppare software con
metodi agili

Implementare la sicu-
rezza delle applicazioni

3° anno di formazione

Nuo- Programmazione
vo: dichiarativa

Nuo- Applicare / Approfondi-
vo: re i metodi di test

Nuo-
Vo:

Container (Docker)

306 Realizzare progetti
semplici nel proprio
ambito professionale

4° anno di formazione

Nuo- NoSQL

vo:

Nuo- Pratiche CI/CD

vo:

Nuo-  Gestione delle innova-
vo: zioni 1

Nuo- Gestione delle innova-
vo: zioni 2

Cl obbligatorio

305

105

Nuo-
VO:

Nuo-
vo:

Installare, configurare ed
amministrare un sistema
multiutente (adeguare,
integrare 304)

Interagire con banche dati
attraverso SQL

Sviluppo web front-end

Sviluppo web back-end

Cl facoltativo

Nuo-
vo:

340

Nuo-
vo:

Nuo-
vo:

Nuo-
vo:

Nuo-
vo:

Nuo-
vo:

Nuo-
vo:

Nuo-
vo:

Nuo-
vo:

335

223

Basi dell’loT

Mettere in funzione dei
server virtuali

Utilizzare un servizio di
cloud pubblico per appli-
cazioni

Machine learning

Attuazione dell’loT

Blockchain / Crypto

Gestire e monitorare un
servizio di cloud pubblico

Installare, valutare e
analizzare il sistema di
monitoraggio dei dati

Mettere in atto
I'innovazione in quanto
applicazione pratica

Analizzare e implementa-
re misure di sicurezza IT
per PMI

Realizzare applicazioni
mobili

Realizzare
un’applicazione multiu-
tente orientata oggetti
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6. Competenze di base estese

Le competenze di base estese prevedono 320 lezioni per le materie di matematica (120) e inglese (200). L’insegnamento & orientato alla pratica professionale e si

basa su esempi concreti relativi al settore informatico.

6.1 Matematica

Anno di Obiettivi di valutazione Lezioni
formazio-
ne
1° anno di e Matematica 1 80
formazione
2° anno di e Matematica 2 40
formazione
6.2 Inglese
Anno di Obiettivi di valutazione Lezioni
formazio-
ne
1° anno di e Rispondere alle domande di clienti e partner per iscritto e oralmente in inglese. 40
formazione
2° anno di e Rispondere alle domande di clienti e partner per iscritto e oralmente in inglese. 80
formazione e Redigere un testo semplice e breve per la comunicazione aziendale in inglese.
3° anno di e Rispondere alle domande di clienti e partner per iscritto e oralmente in inglese. 40
formazione e Redigere un testo semplice e breve per la comunicazione aziendale in inglese.

e Condurre una semplice riunione in inglese.
4° anno di e Pubblicare articoli e rispondere agli utenti in inglese. 40
formazione

e Condurre una semplice riunione in inglese.

51



Piano di formazione relativo all'ordinanza sulla formazione professionale di base Informatica AFC / Informatico AFC

7. Approvazione ed entrata in vigore

Il piano di formazione & stato elaborato dalla competente organizzazione del mondo del lavoro e fa riferimento
allordinanza della SEFRI del ...sulla formazione professionale di base Informatica / Informatico con attestato fede-
rale di capacita (AFC).

Il piano di formazione fa riferimento alle disposizioni transitorie dell’'omonima ordinanza.

[Luogo e data]
ICT Formazione professionale Svizzera

Il presidente I direttore

Andreas Kalin Serge Frech

Dopo averlo esaminato, la SEFRI da il suo consenso al piano di formazione.
Berna, [data/timbro]
Segreteria di Stato per la formazione,

la ricerca e I'innovazione

Rémy Hlbschi
Vice direttore, Capodivisione Formazione professionale e continua
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Allegato 1: Elenco degli strumenti volti a garantire e attuare la
formazione professionale di base nonché a promuovere la

qualita

Documento

Fonte di riferimento

Piano di formazione relativo all’'ordinanza sulla formazione
professionale di base Informatica AFC / Informatico AFC

Versione elettronica

Segreteria di Stato per la formazione,
la ricerca e I'innovazione
(www.bvz.admin.ch > Professioni A-Z)
Versione cartacea

Ufficio federale delle costruzioni e della logistica
(www.pubblicazionifederali.admin.ch )

Piano di formazione relativo all'ordinanza sulla formazione
professionale di base Informatica AFC / Informatico AFC

ICT-Formazione professionale

Disposizioni esecutive per la procedura di qualificazione con
esame finale, incluso allegato (griglia di valutazione ed
eventuale documentazione delle prestazioni nei corsi intera-
ziendali e/o nella formazione professionale pratica)

ICT-Formazione professionale

Documentazione dell’apprendimento

ICT-Formazione professionale

Rapporto di formazione

[Modello SDBB | CSFO
www.oda.berufsbildung.ch
Ev. nome dell’loml competente

Documentazione della formazione di base in azienda

[Modello SDBB | CSFO
www.oda.berufsbildung.ch

[Programma di formazione per i corsi interaziendali]

ICT-Formazione professionale

[Regolamento dei corsi interaziendali]

ICT-Formazione professionale

Programma d’insegnamento per le scuole professionali

ICT-Formazione professionale
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Glossarlo (* vedi Lessico della formazione professionale, 3° edizione rivista e aggiornata 2013, CSFO, Berna,
www.less.formazioneprof.ch)

Azienda di tirocinio*

Nel sistema duale della formazione professionale, 'azienda di tirocinio & un’azienda di produzione o di servizi in
cui avviene la formazione pratica professionale. A tale scopo le aziende devono disporre di un’autorizzazione a
formare rilasciata dall’autorita cantonale competente.

Campo di competenze operative

| comportamenti professionali, ovvero quelle attivita che richiedono competenze simili o che appartengono a un
processo lavorativo simile, vengono raggruppati in campi di competenze operative.

Campo di qualificazione*

Nell'ordinanza sulla formazione professionale di base si distinguono tre campi di qualificazione: lavoro pratico,
conoscenze professionali e cultura generale.

e Lavoro pratico: esistono due tipi di lavoro pratico: il lavoro pratico individuale (LPI) e il lavoro pratico
prestabilito (LPP).

e Conoscenze professionali: 'esame delle conoscenze professionali € la parte teorica/scolastica
dell'esame finale. La persona in formazione deve presentarsi a un esame scritto o a un esame scritto e
orale. In casi motivati 'insegnamento e 'esame della cultura generale possono essere integrati nelle co-
noscenze professionali.

e Cultura generale: a questo campo di qualificazione si applica I'ordinanza della SEFRI del 27 aprile
20062 sulle prescrizioni minime in materia di cultura generale nella formazione professionale di base. Se
l'insegnamento della cultura generale avviene in modo integrato, viene valutato congiuntamente alle co-
noscenze professionali.

Commissione per lo sviluppo professionale e la qualita della formazione (Commissione SP&Q)

Ogni ordinanza sulla formazione professionale di base definisce nella sezione 10 una Commissione svizzera per

lo sviluppo professionale e la qualita della formazione per la rispettiva professione o il rispettivo campo professio-
nale.

La Commissione svizzera per lo sviluppo professionale e la qualita della formazione € un organo strategico com-

posto dai partner con funzione di vigilanza, nonché un organismo orientato verso il futuro teso a garantire la quali-
ta ai sensi dell’articolo 8 LFPr.

Competenza operativa

La competenza operativa si esplica nella capacita di riuscire a gestire una situazione professionale concreta. Per
farlo un professionista competente applica autonomamente una combinazione specifica di conoscenze, abilita e

comportamenti. Durante la formazione le persone in formazione acquisiscono la necessaria competenza profes-

sionale, metodologica, sociale e personale relativa a ogni competenza operativa.

Corso interaziendale (Cl)*
| corsi interaziendali servono a trasmettere e a fare acquisire capacita pratiche fondamentali. Essi completano la
pratica professionale e la formazione scolastica.

Documentazione dell’apprendimento*

La documentazione dell’apprendimento &€ uno strumento che promuove la qualita della formazione professionale
pratica. La persona in formazione aggiorna autonomamente la propria documentazione menzionando i principali
lavori e le competenze operative da acquisire. Grazie alla documentazione, il formatore pud vedere i progressi
nella formazione e 'impegno personale dimostrato dalla persona in formazione.

Insegnamento delle conoscenze professionali

Con l'insegnamento delle conoscenze professionali nella scuola professionale la persona in formazione acquisi-
sce alcune qualifiche specifiche. Obiettivi ed esigenze sono stabiliti nel piano di formazione. Le note semestrali
relative all'insegnamento professionale confluiscono, sotto forma di nota relativa all'insegnamento professionale o

2 RS 412.101.241
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di nota dei luoghi di formazione, nel calcolo della nota complessiva della procedura di qualificazione.

Lavoro pratico individuale (LPI)

Il LPI € una delle due opzioni di verifica delle competenze acquisite nel campo di qualificazione «lavoro pratico».
L’esame si svolge nell’'azienda di tirocinio sulla base di un mandato aziendale. Il LPI & disciplinato per ogni pro-
fessione dalle «Disposizioni esecutive per la procedura di qualificazione con esame finale».

Lavoro pratico prestabilito (LPP)*

Il lavoro pratico prestabilito & I'alternativa al lavoro pratico individuale e viene controllato dai periti d’esame duran-
te tutto lo svolgimento del lavoro. Per tutte le persone in formazione valgono le opzioni d’esame e la durata
d’esame prevista dall’'ordinanza in materia di formazione.

Luoghi di formazione*

Il punto di forza della formazione professionale duale sta nella sua stretta relazione con il mondo del lavoro, che
si riflette nei tre luoghi di formazione che impartiscono la formazione professionale di base: I'azienda di tirocinio,
la scuola professionale e i corsi interaziendali.

Obiettivi di valutazione

Gli obiettivi di valutazione concretizzano la competenza operativa e tengono conto delle esigenze attuali legate
agli sviluppi economici e sociali. Gli obiettivi di valutazione sono armonizzati tra loro per favorire la cooperazione
tra i luoghi di formazione. Solitamente aziende di tirocinio, scuole professionali e corsi interaziendali hanno obiet-
tivi diversi, la cui formulazione puo perd essere identica, ad esempio per quanto concerne la sicurezza sul lavoro,
la protezione della salute o le attivita manuali.

Obiettivi ed esigenze della formazione professionale di base

Gli obiettivi e le esigenze della formazione professionale di base sono stabiliti nell’ofor e nel piano di formazione.
All'interno di quest’ultimo sono articolati in campi di competenze operative, competenze operative e obiettivi di
valutazione per i tre luoghi di formazione (azienda di tirocinio, scuola professionale e corsi interaziendali).

Ordinanza della SEFRI sulla formazione professionale di base (ordinanza in materia di formazione; ofor)

Ogni ofor disciplina nel dettaglio i seguenti aspetti: contenuto e durata della formazione professionale di base,
obiettivi ed esigenze della formazione professionale pratica e della formazione scolastica, ampiezza dei contenuti
della formazione e loro ripartizione tra i luoghi di formazione, procedure di qualificazione, attestazioni e titoli.
Normalmente, 'oml chiede alla SEFRI di emanare un’ofor e la redige congiuntamente con i Cantoni e la Confede-
razione. L’entrata in vigore di un’ofor & stabilita d’intesa fra i partner, mentre 'emanazione spetta alla SEFRI

Organizzazione del mondo del lavoro (oml)*

L’espressione collettiva «organizzazioni del mondo del lavoro» puo indicare le parti sociali, le associazioni pro-
fessionali e le altre organizzazioni competenti, nonché gli operatori della formazione professionale. L’'oml compe-
tente per una data professione definisce i contenuti della formazione, organizza la formazione professionale di
base e istituisce I'organo responsabile dei corsi interaziendali.

Partenariato*

La formazione professionale € compito comune di Confederazione, Cantoni e organizzazioni del mondo del lavo-
ro. | tre partner uniscono i loro sforzi per garantire una formazione professionale di qualita e un numero sufficiente
di posti di tirocinio.

Persona in formazione*

E considerata persona in formazione chi ha concluso le scuole dell'obbligo e ha stipulato un contratto di tirocinio
per apprendere una professione secondo le disposizioni dell’ordinanza sulla formazione professionale di base.

Piano di formazione

Il piano di formazione integra I'ordinanza sulla formazione professionale di base e contiene, oltre ai fondamenti
pedagogico-professionali, il profilo di qualificazione, le competenze operative raggruppate nei relativi campi e gli
obiettivi di valutazione suddivisi per luogo di formazione. Il contenuto del piano di formazione € di responsabilita
dell'oml nazionale. Il piano di formazione viene elaborato e firmato dalla/e oml.
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Piano di formazione relativo all'ordinanza sulla formazione professionale di base Informatica AFC / Informatico AFC

Procedura di qualificazione (PQ)*

L’espressione «procedura di qualificazione» & utilizzata per designare tutte le procedure che permettono di stabi-
lire se una persona possiede le competenze definite nella rispettiva ordinanza sulla formazione professionale di
base.

Profilo di qualificazione

Il profilo di qualificazione descrive le competenze operative che una persona in formazione deve possedere alla
fine della formazione. |l profilo di qualificazione viene redatto in base al profilo delle attivita e funge da base per
I'elaborazione del piano di formazione.

Quadro europeo delle qualifiche (QEQ)

Il Quadro europeo delle qualifiche per 'apprendimento permanente (QEQ) punta a rendere comparabili a livello
europeo le qualifiche e le competenze professionali. Al fine di mettere in relazione le diverse qualifiche nazionali
con il QEQ e di confrontarle con quelle di altri Stati europei, ogni Paese sviluppa un proprio Quadro nazionale
delle qualifiche (QNQ).

Quadro nazionale per la formazione professionale (QNQ formazione professionale)

Scopo del Quadro nazionale delle qualifiche & garantire la trasparenza e la comparabilita dei titoli della forma-
zione professionale a livello nazionale e internazionale e promuovere in questo modo la mobilita sul mercato del
lavoro. Il Quadro delle qualifiche prevede otto livelli, ognuno dei quali include le tre categorie di valutazione
«conoscenzey, «abilita» e «competenze». Ogni titolo della formazione professionale di base & accompagnato
da un supplemento standard al certificato.

Rapporto di formazione*

Con il rapporto di formazione si documenta la verifica periodica dell’apprendimento svolto in azienda. Il rapporto
viene compilato durante un colloquio che avviene tra formatore e persona in formazione.

Responsabili della formazione professionale*

Con il termine «responsabili della formazione professionale» si intendono tutti gli specialisti che durante la forma-
zione professionale di base impartiscono alle persone in formazione una parte della formazione pratica o scola-
stica: formatori attivi nelle aziende di tirocinio, formatori attivi nei corsi interaziendali, docenti della formazione
scolastica, periti d’esame.

Segreteria di Stato per la formazione, la ricerca e I'innovazione (SEFRI)

In collaborazione con i partner (Cantoni e oml), la SEFRI ha il compito di assicurare la qualita e il costante svilup-
po dellintero sistema della formazione professionale. La SEFRI inoltre provvede alla comparabilita e alla traspa-
renza delle offerte formative in tutta la Svizzera.
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