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Kunstliche Intelligenz in der Cybersicherheit und Sicherheitspolitik

1 Ubersicht

Der Einsatz und die Weiterentwicklung von Kl wird zunehmend auch aufgrund von sicher-
heitspolitischen Aspekten und Uberlegungen beurteilt. Aus sicherheitspolitischer Sicht gibt es
drei Themenfelder, in denen Kl eine wesentliche und zunehmende Rolle spielt:

¢ Aussensicherheitspolitik und internationale Gouvernanz
e Streitkrafte und Wandel der Kriegfihrung
¢ Nachrichtendienste und innere Sicherheit

In diesem Kontext existieren unterschiedliche Formen von Risiken. Einerseits besteht das
Risiko von unerwarteten technischen Unfallen oder systemischen Fehlern, die aufgrund der
zunehmenden Vernetzung und Verwundbarkeiten zu gravierenden Stérungen oder Schadi-
gungen von kritischen Systemen fuihren kénnen. Andererseits kdnnen solche Schadigun-
gen oder Stérungen auch durch bewusste Manipulationen herbeigeflihrt werden. Daneben
ist KI zunehmend auch ein Faktor in den internationalen Beziehungen zwischen Staaten und
von machtpolitischen Interessen. Kl wird von vielen und insbesondere den grésseren Staa-
ten als strategische Ressource wahrgenommen. Im Kl-Bereich hat auf globaler Ebene ein
technologischer Wettlauf und ein eigentliches Wettrlisten eingesetzt, das die strategische
Stabilitat und internationale Sicherheit herausfordert und belastet; dazu gehért auch die
Problematik der Weiterentwicklung und Verwendung von Waffensystemen mit zunehmen-
der Autonomie, die die Kriegfliihrung stark verandern durften. Autonome Waffensysteme
konnten dereinst einen so hohen Grad an Autonomie erreichen, dass sie nicht mehr der not-
wendigen menschlichen Kontrolle oder Verantwortlichkeit unterstehen, und quasi selbststan-
dig Ziele erkennen, auswahlen und angreifen kdnnen. Gleichzeitig gibt es Bestrebungen,
dank autonomeren Waffensystemen mit Sensoren und Algorithmen prazisere Waffensys-
teme zu entwickeln, um so Kollateralschaden zu verhindern, um namentlich auch das Kriegs-
volkerrecht besser einzuhalten.

Sicherheitspolitisch relevante Fragen wirft auch das Ungleichgewicht zwischen staatli-
chen und privaten Akteuren auf. Die flilhrenden Technologieunternehmen verfligen bezlig-
lich KI-Systemen Uber einen erheblichen Wissens-, Daten- und Anwendungsvorsprung, der
ihnen gegenlber Staaten viel Einfluss verleiht. Ungleichgewichte bestehen aber auch zwi-
schen den Staaten. Auf globaler Ebene sind die Entwicklungen im Kl-Bereich, wie auch in
konventionellen Bereichen, stark von der machtpolitischen Rivalitat zwischen den USA und
China gepragt.

Aufgrund der Zunahme von Cyberangriffen gewinnt KI mit «Deep-/Machine-Learning-ge-
stltzten Systemen» auch zur Erkennung von Cyberbedrohungen sowie zur Pravention und
Aufklarung von Cyberangriffen an Bedeutung. Automatisierte Lésungen zur Minimierung von
Cyberrisiken kdnnen zudem bspw. mittels «Assistenten» flir Cybersicherheit-Teams oder au-
tomatisiertem Schutz von Netzwerken den Fachkraftemangel im Bereich Cybersicherheit teil-
weise abfedern.

Sicherheitspolitische Fragen werden auch im Bereich der Uberwachung aufgeworfen; auch
hier eréffnen KI-Technologien neue Mdglichkeiten, sowohl was die Menge der Gberwachten
Kommunikationskanale als auch die Datenmengen (Randdaten und Nutzdaten) betrifft. Das
Thema betrifft die grossen internationalen Unternehmen wie auch sicherheitsrelevante Tatig-
keiten von Staaten, z.B. im Polizei- und Nachrichtendienstbereich, wo Kl-gestltzte Systeme
zur Pravention von Straftaten sowie zur Strafverfolgung eingesetzt werden.

2 Herausforderungen

Allgemein hat Kl auf die Cybersicherheit positive wie auch negative Auswirkungen. Kl erwei-
tert die Moglichkeit der automatisierten Handlungen von Maschinen und im IT-Bereich. Das
kann im negativen Sinne genutzt und missbraucht werden, wie z. B. bei der automatisierten
Durchsuchung von Netzwerkstrukturen und -aktivitaten flr Spionagezwecke (Computer Net-
work Exploitation) oder um Attacken effizienter, schneller, praziser durchzufihren. Ki-
Angebote werden auch genutzt, um effizientere Phishing-Betrligereien, Speicherung von
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,Zero-day Exploits' oder politische Desinformation und Propaganda zu betreiben. Zudem
kénnen unausgereifte KI-Methoden selbst zu neuen attraktiven Angriffsflachen fihren. Dem-
gegenulber kann sich diese Bundelung von Technologien auch positiv auf Verteidigungsmog-
lichkeiten auswirken, zumal Kl bereits fur die frihzeitige Identifizierung von Cybervulnerabili-
taten genutzt wird, indem die Integration und Interpretation von grossen Mengen an
Sensordaten heute zeitnah erfolgen kann. Neue Angriffsmuster und -vektoren kénnen so
besser erkannt und Sicherheitselemente mdglichst in Echtzeit (z.B. Malwareschutz, Fire-
walls) kontrolliert und gesteuert werden.

2.1 Aussenpolitik und internationale Gouvernanz

Es geht darum, Einfluss und Hebelfaktoren der Kl gegentber Aussenpolitik und wirtschaftli-
cher Macht und Ungleichheit zu untersuchen. Folgende Fragestellungen drangen sich auf:

¢ Inwieweit beeinflussen Kl-gestitzte Systeme die internationale strategische Stabili-
tat?

e Flhren KI-Systeme zu einem Verlust der internationalen Eskalationskontrolle?

e Wie verandert Kl das globale Kraftegleichgewicht, z.B. aufgrund der erhéhten Auto-
nomie bei Waffensystemen?

o Welche Herausforderungen bringt Kl fir die Ristungskontrolle?

Die internationale Entwicklung und der Einsatz von Kl sind in der Aussenpolitik bisher nur
punktuell thematisiert worden?. Die «Dual-Usex»-Eigenschaft von KiI, also die zivile und nicht-
zivile Nutzung, ist jedoch eine der Herausforderungen der aussenpolitischen Uberlegungen.

Staatliche Akteure sehen Kl zunehmend als strategische Ressourcen an. Sie nehmen ver-
mehrt Einfluss auf den Innovationsprozess und die Weiterverbreitung von Kl-Technologien,
weil sie dies auch als Mittel zur machtpolitischen Positionierung und Einflussnahme erach-
ten. Dies wird verstarkt durch den allgemeinen Trend in der internationalen Sicherheitspoli-
tik, wieder vermehrt und offener auf machtpolitische Mittel und Interessenverfolgung zu set-
zen. Diese Entwicklung ist fir Staaten, die auf eine regelbasierte Ordnung und multilaterale
Lésungen setzen, besorgniserregend. Es gibt erste zaghafte Versuche, auch die Thematik Ki
im multilateralen Rahmen anzugehen. So wird beispielsweise auf UNO-Ebene Uber ein Ver-
bot autonomer Waffensysteme («lethal autonomous weapon systems») debattiert. Grosse
Militarmachte wie die USA, China und Russland sind aber gegen ein solches Verbot, so dass
diese Verhandlungen schwierig und noch nicht weit fortgeschritten sind.

Kl bringt zahlreiche Herausforderungen flr die Riistungskontrolle mit sich. Diese betreffen
unterschiedliche militarische Bereiche, wie beispielsweise Waffensysteme und Munitionsty-
pen. Kl kdnnte zu einem tiefgreifenden militarischen Veranderungsprozess fihren, und die
bestehenden nationalen und internationalen Normen und Prozesse auf die Probe stellen. Die
Herausforderungen manifestieren sich insbesondere bei autonomen Waffensystemen, zumal
der Einsatz von Kl die Ristungskontrolle erschwert. Vollautonome Waffensysteme existieren
derzeit noch nicht. Allerdings nimmt die Autonomie kontinuierlich zu. Solche Systeme sind
militarisch von strategischer Bedeutung, weil sie u.a. praziser eingesetzt werden kdénnen, im
Vergleich zum Mensch viel schneller entscheiden oder weitreichender wirken kénnen. Uber-
geordnetes Ziel ist, dass solche hochentwickelten Systeme weniger militarische und zivile
Opfer erfordern.

Fir die Rustungskontrolle stellen autonome Waffen eine komplexe Herausforderung dar,
weil sie zugleich politische, militérische, rechtliche und ethische Fragen aufwerfen.® Eine

1 Eine Zero Day Exploit Attack (ZETA) ist ein Angriff, der am selben Tag erfolgt, an dem die hierbei ausgenutzte
Schwachstelle in der entsprechenden Software entdeckt wird. In diesem Fall wird die Schwachstelle ausge-
nutzt, bevor sie vom Softwarehersteller durch einen Fix geschlossen werden kann [Kaspersky.de].

2 vgl. Al Report_OECD_10-2018.pdf; Artificial Intelligence in Society - Phase 2; OECD, Paris 11-2018.

3 vgl. Markus Christen, Thomas Burri, Joseph Chapa, Raphael Salvi, Filippo Santoni de Sio, and John Sullins
“An Evaluation Schema for the Ethical Use of Autonomous Robotic Systems in Security Application”, Univer-
sity of Zurich Digital Society Initiative White Paper No. 1, 2017, 89 pp., SSRN: https://pa-
pers.ssrn.com/sol3/papers.cfm?abstract id=3063617
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ethische Befirchtung ist beispielsweise, ob mit autonomen Waffen der Krieg «entmensch-
licht» wird und ob der Entscheid zur Tétung einer Maschine delegiert werden darf. Aus recht-
licher Sicht ist z.B. zu klaren resp. sicherzustellen, dass bei ihrem Einsatz das Vdélkerrecht
und insbesondere das humanitare Vélkerrecht - und somit die vélkerrechtlichen Grundprinzi-
pien wie das Gebot der Verhaltnismassigkeit und das Verbot des unterschiedslosen Angriffs
— eingehalten werden. Auch wird beflirchtet, dass kiinftig Kriege «glnstiger» werden, dass
ein Kl-Rustungswettlauf infolge der «Dual-Usex»-Problematik kaum kontrollierbar ist oder
dass auch nichtstaatliche Akteure solche Waffen erstreben kdnnten.

Vor dem Hintergrund dieser Herausforderung pladieren einige Staaten flr ein Totalverbot
von autonomen Waffensystemen als praventive Vorkehrung. Allerdings ist ein solches Total-
verbot international hoch umstritten und folglich kein vielversprechender Weg, weil gerade
die militdrischen Grossmachte ein solches Vorhaben kategorisch ausschliessen. Ristungs-
kontrollgesprache in der UNO veranschaulichen bestehende Divergenzen betreffend die
Gouvernanz und Regelung. Auch wird klar, dass Ristungskontrollansatze aus der Vergan-
genheit nicht einfach auf solche neuen Herausforderungen angewendet werden kénnen.

Andere Staaten wiederum verfolgen den Ansatz, an der menschlichen Kontrolle bei der Ver-
wendung von Kl-gestutzten Waffensystemen festzuhalten. Damit verbunden muss die inter-
nationale Staatengemeinschaft den Grad an wiinschenswerter, akzeptabler resp. nicht mehr
akzeptabler Autonomie definieren. Eine Norm kénnte darauf abzielen, Staaten zu verpflich-
ten, die menschliche Kontrolle beizubehalten.

Ein weiterer (Teil-)Ansatz ist, mittels rechtlicher Uberpriifungen von Waffensystemen sicher-
zustellen, dass die Verwendung von neu entwickelten Waffen im Einklang mit dem Volker-
recht ist. Die Uberprifungspflicht entspringt den Genfer Konventionen (Zusatzprotokoll |,
Art. 36) und ist national in der Materialverordnung VBS (SR 514.20) verankert. Allerdings
durfte die Komplexitat von Waffentberprifungen zunehmen, je mehr Kl in ein Waffensystem
integriert ist. Es ist international umstritten, ob Waffenuberprufungen effektiv sind, zumal eine
grosse Anzahl Staaten solche Uberpriifungen gar nicht durchfiihren. Zudem ist es unklar, ob
man sich auf internationale Standardmethoden und Testprotokolle flir die Durchflihrung der
Waffenuberprifungen einigen konnte.

Es durfte noch einige Jahre dauern, bis eine gemeinsam getragene Art der Regulierung ent-
wickelt werden kann, die Mehrwert schafft und militdrisches und ziviles Potenzial von Kl nicht
unndtig einschrankt. Allenfalls kdnnen in der Zwischenzeit politische Erklarungen und prakti-
sche Arbeiten eine Zwischenlésung darstellen, um den genannten Herausforderungen ent-
gegenwirken.

2.2 Streitkrafte und Wandel der Kriegfiihrung

Es geht darum, den Einfluss von Kl auf das Kriegs- und Konfliktbild* zu antizipieren und
magliche Konsequenzen auch fur die eigenen Verteidigungsfahigkeiten zu ziehen. Die Fra-
gen lauten:

e Wie beeinflusst Kl die militarische Innovation und Weiterentwicklung von Fahigkei-
ten?

¢ Inwieweit kdnnen KI-Systeme militarisch destabilisierend wirken (aufgrund neuer
Mdglichkeiten und Geschwindigkeiten in der Operationsfuihrung)?

e Welche Auswirkungen haben Kl-gestltzte Systeme auf das Gleichgewicht «Offence-
Defence»?

e Welche Auswirkungen hat Kl auf asymmetrische Konfliktformen?

o Erleichtert Kl die Gewaltanwendung von nichtstaatlichen Akteuren?

Uber Breite und Tiefe der Auswirkungen von Kl auf die kiinftige Entwicklung der Kriegfih-
rung besteht kein Konsens. Es ist jedoch davon auszugehen, dass Kl-Systeme zumindest in
den Bereichen Informationsauswertung und Fuhrungsunterstiitzung eine wesentliche Rolle
spielen werden. Kl-gestutzte Systeme konnten hier in Zukunft schneller und effizienter als

4 vgl. Article Cybersécurité_ MPR_02-2018; Military Power Revue "Cybersécurite: la premiére ligne de défence
contre I'impact de l'intelligence articificielle"; 02-2018.
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die heutigen Stabsstrukturen grosse Datenmengen analysieren und im Kontext spezifischer
taktisch-operativer Situationen fur Entscheide der militdrischen Fihrung aufbereiten. Gene-
rell durfte technisch orientiertes militdrisches Personal stark an Bedeutung gewinnen.

Das Potenzial Kl-gesttitzter Systeme, Entscheidungen auf der Basis grosser Datenmengen
schneller zu treffen, als menschliche Akteure dazu in der Lage sind, kann sich auf die milita-
rische Stabilitat auswirken. Ein so genannter «First-Mover Advantage» konnte im Bereich der
Einschatzung, der Flhrung oder der eingesetzten Waffensysteme kompetitiven Druck auf
andere Akteure ausiben und damit Ristungsdynamiken befeuern. Obwohl damit kein
zwangslaufiger Anstieg der Kriegswahrscheinlichkeit einhergeht, kénnen Ristungsdynami-
ken die Entwicklung des politisch-strategischen Umfelds negativ beeinflussen und im Ext-
remfall direkt in militarisierte Krisen manden.

Inwieweit die Nutzung von Kl in Befehls- und Waffensystemen zu einer Verschiebung des
Gleichgewichts zwischen Offensive und Defensive flihren wird, ist derzeit noch nicht abseh-
bar. Fir die Starkung der Offensive spricht die Moglichkeit, unerwartete Erstschlage auf ei-
ner weit umfangreicheren Datengrundlage «aus dem Stand» durchfiihren zu kdnnen. Verbin-
det sich diese Entwicklung mit dem Einsatz anderer neuer Technologien, die ebenfalls zu
einer Beschleunigung der Gefechtsflhrung fihren (z.B. Hyperschallwaffen), kann das die
Bedeutung von eigenen Langstreckenwaffen erhdhen, weil sie als einzige Mittel gesehen
werden, um feindliche Aquivalente rechtzeitig auszuschalten. Auf der anderen Seite kdnnten
Kl-Systeme auch die Aufklarung und Uberwachung gegnerischer Kriegsvorbereitungen er-
leichtern und damit Fahigkeiten starken, denen eher stabilisierende Eigenschaften zugerech-
net werden. Darlber hinaus wiirde die Fahigkeit, Uberlegenheit durch Kl mittels praventiver
Cyberangriffe zur Lahmung von Fuhrungssystemen oder kritischen Infrastrukturen zu zeigen,
als eine neue Form der militdrischen Abschreckung dienen.

2.3 Nachrichtendienste und innere Sicherheit

Es geht darum, den Einfluss von Kl auf Sicherheitsinstrumente des Staates im Inneren, ins-
besondere im Bereich der nachrichtendienstlichen Tatigkeiten, zu analysieren und deren
Chancen und Risiken zu bewerten. Die Fragen lauten:

Wie wirkt sich Kl auf die Tatigkeit staatlicher Nachrichtendienste aus?

Welche Auswirkungen hat die Kl auf das Spannungsfeld von Sicherheit und Freiheit?
Inwieweit férdert Kl die Wirkung von Propaganda und Desinformation?

Wie wirken sich KI-Systeme auf kriminelle Aktivitaten im Cyberbereich aus (z.B. effizi-
entere Phishing-Betrligereien, effizientere Speicherung von ,Zero-day Exploits®)?

Die Kommerzialisierung und Verbreitung von neuen Kl-Technologien erhéht deren Verfug-
barkeit fur staatliche, aber auch fur nichtstaatliche Akteure, darunter auch kriminelle Organi-
sationen und terroristische Gruppierungen. Damit verbunden steigt auch das Missbrauchspo-
tenzial von kommerziell verfligbaren und vergleichsweise kostengulnstigen KI-Anwendungen.
Zu denken ist in diesem Zusammenhang beispielsweise an von Kl unterstlitzte Cyberangriffe
oder auf Personen und Organisationen zugeschnittene Propagandainhalte. In einer ferneren
Zukunft durften auch kommerziell verfuigbare Kl-Anwendungen in Form von selbstfahrenden
Fahrzeugen oder autonomen, im Schwarm agierenden Drohnen ein Missbrauchspotenzial
fur terroristische Akteure aufweisen.

Das Potenzial von Kl kann aber auch in der inneren Sicherheit, z.B. bei der Terrorismusbe-
kampfung, genutzt werden. Auch wenn gegenwartig in diesem Bereich erst wenige konkrete
KI-Systeme verfugbar sind, befinden sich entsprechende Anwendungen in Entwicklung.
Dazu gehdren Algorithmen zur Identifikation von Personen, durch Kl unterstiitzte Datenana-
lysewerkzeuge, Kl-unterstitzte Applikationen im Bereich der Bekampfung der Terrorismusfi-
nanzierung und Kl-unterstitzte Methoden, um effizienter gegen Propaganda terroristischer
Gruppierungen im Internet vorzugehen. Auf der anderen Seite besteht das Risiko, dass die
durch Kl erweiterten Moéglichkeiten zur Uberwachung auch zu illegitimer Kontrolle und re-
pressiven Zwecken eingesetzt werden. Fr freiheitlich, rechtstaatlich verfasste Staaten wird
sich hier die Frage stellen, bis zu welchem Grad und welchem Zweck der Einsatz solcher
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Systeme winsch- und vertretbar ist. Das latente Spannungsfeld zwischen Sicherheitsiiberle-
gungen und dem Gebot der individuellen Rechte und Freiheiten kénnte sich hier weiter ak-
zentuieren.

KI-Systeme und KI-Technologien werden es Nachrichtendiensten ermdglichen, immer grés-
sere Datenmengen zu sammeln und auszuwerten. Die &ffentlich verfligbare Datenmenge
nimmt aufgrund der Entwicklung des Internet der Dinge, der Verflgbarkeit von sogenannten
«Smart Devices» und der umfassenden Onlineaktivitdten von Privatpersonen, Firmen und
Verwaltungsstellen exponentiell zu. Dies stellt staatliche Nachrichtendienste vor umfassende
Herausforderungen. Die Integration von Kl in die nachrichtendienstliche Arbeit kann staatli-
che Nachrichtendienste effizienter machen, indem sie die Qualitat, Verfiigbarkeit und Zielori-
entierung nachrichtendienstlicher Analysen verbessert. Allerdings kénnen verbesserte Uber-
wachungstechnologien in den Handen anderer Nachrichtendienste auch die Durchfiihrung
verdeckter Operationen und die Nachrichtengewinnung erschweren.

Mit KI-Systemen kénnen Propaganda und gefalschte Inhalte noch gezielter und mit einer ho-
heren Reichweite und Effektivitat verbreitet werden.® In den Handen Ubelwollender staatli-
cher, halbstaatlicher oder nichtstaatlicher Akteure kénnen sie ein Instrument sein, um die po-
litische Stabilitéat durch die massenhafte Verbreitung von Desinformation zu untergraben. Kl
ermdglicht immer realistischere Falschungen von Foto-, Audio- und Video-Material. Soge-
nannte «Deep Fakes» kénnen verwendet werden, um falsche Nachrichtenberichte zu gene-
rieren, den oOffentlichen Diskurs zu beeinflussen, Politiker oder staatliche Institutionen zu er-
pressen und falsche digitale Identitaten zu erstellen. Kl kann aber auch zur Bekampfung von
Propaganda eingesetzt werden. Kl-basierte forensische Werkzeuge kénnen Bots blockieren,
Falschungen aufdecken und Desinformation aussortieren. Digitale «Distributed-Ledger»-
Technologie und Maschinengeschwindigkeitssensoren kénnen dazu beitragen, Echtzeitinfor-
mationen und die Echtheit von Bildern und Videos zu bestatigen und so die Zuverlassigkeit
von Informationen zu erhéhen. Wenn es um gefalschte Videos von Personen geht, kénnen
Kl-gesteuerte Programme aufgrund biometrischer Indikatoren wie Puls und Sprache Fal-
schungen erkennen. Die Identifizierung von manipulierten Satellitenbildern ist hingegen viel
schwieriger.

3 Bestehende Aktivitaten

Der Bund hat mit seiner Strategie "Digitale Schweiz" Massnahmen definiert und zum Teil
schon implementiert, die es erlauben, die Behorden, die Gesellschaft und die Wirtschaft zu
sensibilisieren und auf potenzielle Chancen und Bedrohungen aufmerksam zu machen. Bei
der fortschreitenden Digitalisierung soll auch dem Aspekt der Sicherheit gebihrend Rech-
nung getragen werden, vor allem hinsichtlich der kritischen Informations- und Kommunikati-
onstechnologien und -infrastrukturen, die fir das Funktionieren von Staat, Wirtschaft und Ge-
sellschaft elementar sind. Deshalb wird schon heute, insbesondere mit den Betreibern
kritischer Infrastrukturen, die Zusammenarbeit betrieben und verstarkit.

Das Verfolgen und Analysieren der internationalen sicherheitspolitischen Entwicklungen im
Cyberbereich, insbesondere auch mit Bezug zur Entwicklung der Streitkrafte, wird durch das
VBS zusammen mit dem EDA wahrgenommen. Internationale Beziehungen und Kooperatio-
nen werden diesbeziglich mit verschiedenen Landern und Organisationen gepflegt und wei-
terentwickelt.

Im Folgenden werden Instrumente und Organisationen erwahnt, die der Bund etabliert hat
und betreibt. Sie decken bereits jetzt sicherheitspolitisch relevante Aspekte von Kl ab und er-
bringen konkrete Leistungen zugunsten der Sicherheit auch im Cyberraum, ebenfalls mit ei-
nem Bezug zu KI.

5 vgl. Wenn Algorithmen fiir uns entscheiden: die Herausforderungen der kiinstlichen Intelligenz; Christen et al.;
TA-SWISS Publikationsreihe
(https://www.ta-swiss.ch/projekte-und-publikationen/informationsgesellschaft/kuenstliche-intelligenz/)
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3.1 Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken (NCS)

Die NCS® wurde 2012 definiert und wird nun seit 2018 in einer zweiten Phase weiter imple-
mentiert. Sie listet eine Reihe von laufenden sowie geplanten Aktivitaten und Projekte auf,
die zur Starkung des Schutzes vor Cyber-Risiken beitragen und auch einen Bezug zu Kl ha-
ben. KI-Technologien werden heute im Bereich der Cybersicherheit der Bundesverwaltung
noch kaum zielgerichtet eingesetzt oder nur sehr punktuell in Form von ausgereiften Produk-
ten (bspw. zur Malware-Bekampfung). Zu berlicksichtigen ist hierbei aber, dass die aktuelle
NCS und deren Umsetzungsplanung lediglich flr den Zeithorizont bis und mit 2022 ausge-
legt ist; bis dahin durften sich die KI-Technologien weiterentwickeln. Mit der Ernennung eines
Delegierten des Bundes fur Cybersicherheit und mit der Schaffung des geplanten schweiz-
weit vernetzten Cyber-Kompetenzzentrums werden durch das EFD im Rahmen der gulti-
gen NCS weitere Voraussetzung geschaffen fur eine integrale Handhabung von Kl als Quer-
schnittsthema.

Insbesondere mit den Instrumenten MELANI (Melde- und Analysestelle Informationssiche-
rung) und GovCERT (Governemental Computer Emergency Response Team) sind beim ISB
Fahigkeiten vorhanden, bekannte, aber auch neue Risiken im Cyberbereich zu antizipieren
und analysieren, wobei es auch hier bereits eine weitgehende, etablierte Kooperation gibt
(insbesondere mit Betreiber kritischer Infrastrukturen).

3.2 Nationale Strategie zum Schutz kritischer Infrastrukturen (SKI)

Kritische Infrastrukturen versorgen die Bevodlkerung und Wirtschaft mit essenziellen Produk-
ten und Dienstleistungen (z.B. Strom, Treibstoff, Zahlungsverkehr, Transportdienstleistun-
gen, medizinische Versorgung).

Die Einflhrung von KI bei kritischen Infrastrukturen verspricht nicht nur markante Effizienz-
gewinne z.B. bei der automatisierten Uberwachung von komplexen Anlagen, sondern auch
ganz neue Mdglichkeiten bei der Erbringung 6ffentlicher Dienstleistungen (Smart Cities). Ne-
ben den genannten Chancen birgt Kl jedoch auch erhebliche Risiken.

Die Risiken kénnen durch eine aufgrund von 6ffentlichem und/oder wirtschaftlichem Druck
vorschnellen Implementierung von Kl mit einseitigem Fokus auf die Chancen und Ausblen-
dung der Gefahren verscharft werden. Ein zentrales Risiko liegt in der deutlich zunehmenden
Komplexitat und Undurchschaubarkeit von KI-Systemen. Dieses Risiko wird durch die zu-
nehmend komplexen Versorgungsketten insb. im Cyberbereich weiter erhéht ((Cyber)
Supply Chain Security). Ein weiteres Risiko besteht in der drohenden Fahigkeitserosion bei
Mitarbeitenden innerhalb der kritischen Infrastrukturen. Da Kl u.a. dazu verwendet werden
soll, Systeme automatisiert und nach bestimmten Algorithmen selbsténdig zu Gberwachen
sowie zu beeinflussen, verandert sich die Rolle des Menschen in diesen Systemen zuneh-
mend weg von einem aktiven hin zu einem passiven Systemelement. Risiken frihzeitig zu
erkennen, aktiv zu behandeln und bei Stérungen kompetent reagieren zu kénnen, wird je-
doch auch in Zukunft eine Kernaufgabe des Betriebspersonals sein, erfordert jedoch ent-
sprechende Kompetenzen, ein umfassendes Systemverstandnis wie auch ein adaquates Si-
tuationsbewusstsein.

Auch im Katastrophenfall bringt Kl ein erhebliches Potenzial mit sich. Die Zurverfligungstel-
lung von zeitaktuellen, intelligent aufbereiteten Daten kénnen Entscheidungsfindungspro-
zesse von Fuhrungsorgangen bei der Ereignisbewaltigung massgeblich unterstitzen. Dies
jedoch nur dann, wenn die Versteh- und Handhabbarkeit der aufbereiteten Daten den kogni-
tiven Fahigkeiten von Menschen entspricht. Dies ist eine Frage der Benutzerfreundlichkeit,
die sich bei der Entwicklung der Systeme stellt und praktische Tests erfordert.

Durch die Einfiihrung von Kl nimmt die Geschwindigkeit und Dynamik von Interaktionen zwi-
schen technischen Systemen innerhalb einer Organisation wie auch in Verbindung mit Sys-
temen ausserhalb der Organisation markant zu. Entwicklungen und dynamische Prozesse,

6 vgl. Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken (NCS) - 27.6.2012 und Nationale Strate-
gie zum Schutz der Schweiz vor Cyber-Risiken (NCS) 2018-2022 - 18.4.2018
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die teilweise kaum oder gar nicht vorhersehbar und verstehbar sind, kdnnen ein erhebliches
Risiko fur das normale Funktionieren von kritischen Infrastrukturen darstellen. Fehler und Si-
cherheitsliicken, die in den Quellcodes von KI-Systemen moglicherweise einprogrammiert
sind, kdnnen im operativen Betrieb kaum entdeckt werden und bilden das Einfallstor flir un-
erwinschte externe Beeinflussungen. Durch die zunehmende Vernetzung wird dieses Risiko
zusatzlich verstarkt, da nicht davon auszugehen ist, dass jede in einer Versorgungskette be-
teiligte Organisation Uber gleich hohe Cybersicherheit-Fahigkeiten verfligt. Entsprechend
schlechter aufgestellte Organisationen bilden Schwachpunkte und somit Einfallstore inner-
halb dieser (Cyber-)Versorgungsketten. Dies kann durch die starke Vernetzung und Automa-
tisierung durch Kl-Anwendungen negative Auswirkungen auf das Funktionieren von kriti-
schen Infrastrukturen haben. Dieses Risiko steigt insbesondere dann, wenn Betreiber von
kritischen Infrastrukturen Aufgaben an Dritte auslagern und kein hinreichendes Cybersicher-
heit-Konzept zur systematischen Behandlung von Verwundbarkeiten vorliegt.

Mit der SKI wurden Massnahmen flr einen besseren Schutz von kritischen Infrastrukturen
und der Versorgung mit entsprechenden Dienstleistungen fir den Zeitraum 2018-2022 ver-
abschiedet (inkl. kritische Informations- und Kommunikationsinfrastrukturen). Das BABS ver-
fugt mit der SKI Uber ein Instrument, mit dem auch neue, zum Beispiel durch Kl verursachte
Risiken fur kritische Dienstleistungen, aber auch Chancen fur besseren Schutz erfasst wer-
den kénnen.

Versorgungsketten (inkl. Cyber Supply Chain) missen vor allem im Krisenfall im Verbund
gesichert werden. Dies verlangt vergleichbar hohe Cybersicherheit-Fahigkeiten bei allen
Partnern, was in der Realitat schwierig sicherzustellen ist, auch weil kritische Infrastrukturen
oft von Dritten betrieben werden.

Aus KI-Sicht ist vor allem die Datenpflege relevant, weil spezifische aufbereitete Daten der
Schlissel fir einen zielgerichteten und effizienten Einsatz von Kl zur Unterstiitzung von Fuh-
rungsorganen im Not-/Katastrophenfall sind. Interoperabilitat wird immer mehr an Bedeutung
gewinnen. Mit dem Sicherheitsverbund Schweiz (SVS) als Bindeglied zwischen dem Bund
und den kantonalen Behdrden sollte die Interoperabilitat auch verstarkt unter dem Blickwin-
kel der Kl verfolgt werden. Als Beispiel dient die Harmonisierung der Schweizer Polizeiinfor-
matik (HPi).

3.3 Aktionsplan Cyberdefence (APCD)’

Mit der Definition und der Umsetzung des APCD sorgt das VBS seit 2016 vor allem fir den
Schutz seiner eigenen Netze und Systeme. Als fir die Sicherheitspolitik federfiihrend zustan-
diges Departement muss es in der Lage sein, die in Anzahl, Intensitat und Komplexitat zu-
nehmenden Formen von Cyberbedrohungen zu bewaltigen, sowohl im Alltag als auch im Fall
einer Krise oder eines Konflikts. Weiter gilt es, Cyberaspekte des Nachrichtendienstgesetzes
(NDG) und des Militargesetzes (MG) konkret umzusetzen und die daftr nétigen Fahigkeiten
aufzubauen. Das VBS ist im Cyber- und damit im Kl-Bereich als gesamtheitliches System zu
verstehen. Dieses umfasst den NDB und das BABS fiir das zivile Umfeld, die Armee fir die
militdrischen und technischen Aufgaben und armasuisse flr die Beschaffung und Forschung.
Das VBS kann mit Mitteln der Armee Betreiber kritischer Infrastrukturen und zivile Behorden,
bei Bedarf auch in Folge von Cyberangriffen, subsidiar unterstiitzen. Eine Cyberdefence Ex-
pertengruppe (Wissenstrager aus der Hochschulen, Verwaltung und Wirtschaft) kann zur
strategischen Beratung beitragen.

3.4 Cyberdefence-Campus (CYD-Campus)

Fur die Antizipation und die Zusammenarbeit mit den Hochschulen und Forschungszentren,
auch international, wurde der im APCD definierte CYD-Campus im VBS bei armasuisse

7 vgl. Aktionsplan Cyberdefence VBS (APCD) 09.11.2017 und Aktionsplan Cyberdefence VBS (APCD) Revision
17.12.2018.
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W+T® zu Beginn 2019 gegriindet. Der CYD-Campus definiert sich als Teilorganisation inner-
halb eines Netzwerks, welche die Interessen der Bundesbehdrden (im Fokus steht das VBS)
in den Bereichen Cybersicherheit und Cyberdefence mit Leistungen der Akademie (d.h.
Hochschulen) und der Wirtschaft (d.h. Industrie) verbindet bzw. vermittelt. Der CYD-Campus
ist eine Plattform zur Friherkennung und zum Monitoring von neuen Technologien und hat
unter anderem die Aufgabe, Konsequenzen der rasanten Entwicklungen, darunter auch Ki-
Entwicklungen, zu antizipieren und abzuleiten fir:

o die operationellen Fahigkeiten der Armee;
e das Marktumfeld im Sicherheitsbereich;
e das Verhalten von Individuen und Organisationen.

i

VBS
CYD Campus

=i gl

e .
Akademie Industrie

Lehre & Forschung

Abbildung 3: Der Cyberdefence-Campus, ein schweizweites Netzwerk fiir die Koordination
und Stérkung von Forschungs- und Bildungsaktivitdten im Cyberbereich, unter Leitung der
armasuisse W+T.

Die Zusammenarbeit mit den beiden ETH Zirich® und Lausanne 'Perlaubt es, auch von de-
ren Knowhow und Initiativen zu profitieren. Als Beispiel kann der Swiss Data Science Center
(SCSC) erwahnt werden. Ziel des SCSC ist es, Experten der Data Science, als Teilbranche
der Kl, mit Fachspezialisten der Anwendungsdomanen in Kontakt zu setzen; denn nur die
Kombination dieser Gebiete ermdglicht es, Kl mit nutzbringend einzusetzen. Gemeinsame
angewandte Forschungsprojekte werden zurzeit definiert, die Kl integrieren, wie z.B. Lésun-
gen fur die Erfassung der integralen Cybersicherheitslage oder Testumgebungen fiir das
Prifen und Zertifizieren von Algorithmen (Digital Science). Die beiden ETH bieten auch ei-
nen gemeinsamen Master in Cybersichersicherheit an, der auch Kl relevante wissenschaftli-
che Bereiche abdeckt. Der Ansatz des Computational Thinking spielt fir Kl eine bedeutende
Rolle.

Mit Bezug auf Kl verfolgt der CYD-Campus folgende Reihe von Aktivitaten:

¢ Antizipation von Cybertechnologien: Kartographie von Cybertechnologien und -akteu-
ren mit Hilfe von Technologie- und Markt-Monitoring (TMM). Der Bezug zu Kl ist hier pro-
minent.

e Fruherkennung technologischer Entwicklungen aus der Kl, die im Rahmen der Cybersi-
cherheit von Bedeutung sind.

¢ Fiihrung und Koordination von Forschungsaktivitaten im Rahmen der Cybersicherheit.
Der Bezug zu Kl ist wiederum in vielfaltiger Weise gegeben.

8 armasuisse Wissenschaft und Technologie.

9 vgl. Studie KI und Sicherheitspolitik_CSS_04-2019; Kiinstliche Intelligenz, technologischer Wandel und natio-
nale und internationale Sicherheitspolitik; CSS ETH Zdirich; 04-2019.

10 vgl. Cybersécurité et Politique de sécurit¢ EPFL_04-2019.
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e Planung von technischen und wissenschaftlichen Fach-Konferenzen. Eine Ki-
Fachkonferenz ist fur Mitte September 2019 in Lausanne geplant.

e Aufbereitung, Publikation und Verbreitung von Erkenntnissen, die aus den Aktivitaten
der Antizipations-Plattform stammen.

¢ Ableiten von (disruptiven) Konsequenzen der technologischen Entwicklungen, insbe-
sondere auch KI-Entwicklungen, fur:

- die operationellen Fahigkeiten der Armee

- das Marktumfeld im Sicherheitsbereich

- das Verhalten von Individuen, Organisationen und Staaten

- gesellschaftliche und politische Entwicklungen

e Ausbau und Weiterentwicklung der Kompetenz-Netzwerke:

- Forderung internationaler Kooperationen (u.a. mit CCDCoE, EDA, NATO/PfP),
auch im Bereich KI.

- Organisation der CYD-Campus-Seminare, die jeden zweiten Montag in Thun zur
Lunchzeit stattfinden und vielfaltige Beitrage aus der Kl von Vertretern der Indust-
rie, von Universitaten und Cyberexperten bieten.

- Zugang zur Forschungsplattform, bestehend aus dem Data Science Lab und ei-
nem GPU-Cluster-System (fir den Bereich Machine Learning) zur Entwicklung
und Erprobung gemeinsam erarbeiteter Demonstratoren. (Geplant ist die Etablie-
rung eines Cyberlabs mit unterschiedlichen Vertraulichkeitsstufen beim Zugang,
der Datenhaltung und Informationsverarbeitung.

- Foérderung agiler Entwicklungs- und Implementierungs-methoden im militarischen
Umfeld, die im Rahmen von KIl-Anwendungen von grofter Bedeutung sind, inkl.
Prifung alternativer Beschaffungsprozesse.

- Leitung von Bachelor-/Master-Arbeiten oder Doktoraten in Zusammenarbeit mit
unterschiedlichen Universitaten und zu Themen, die im Rahmen der Cybersicher-
heit oder auch Data Science relevant sind.

- Bereitstellung von Ausbildungsmodulen zu Cybersicherheit und Data Science fir
unterschiedliche VBS-Stellen. Kl besitzt in diesen Lehrgéngen einen grof3en Stel-
lenwert.

- Aufbau und Bereitstellung attraktiver Ausbildungs- und Stellenangebote fur Miliz-,
Berufs- und Zivil-Funktionen innerhalb des VBS.

- Fruhe ldentifikation von Talenten zur Rekrutierung, z.B. durch Organisation von
Hackathons oder Wettbewerben.

¢ Entwicklung und Applikation

- Aktive Fihrung von Forschungsprojekten in zwei Themenbereichen. Einbezug in
deren Umsetzung von sowohl Universitaten wie auch Vertreter der Industrie.

Im ersten Themenbereich Cybersicherheit setzen die aktuellen Forschungspro-
jekte mehrheitlich Kl-Technologien ein.

Im zweiten Themenbereich Data Science beschaftigt sich eine Reihe von For-
schungsprojekten dediziert mit KI-Themen, wie beispielsweise der Bild-Klassifizie-
rung mittels Deep Learning, oder mit pradiktiven oder kausalen Modellen, welche
Kl-Methoden verwenden.

- Die Resultate aus den Forschungsaktivitaten kommen in Form von Publikationen
oder Referaten einer breiten Cyberdefence Community zugute.

- In Form von Demonstratoren dienen sie unterschiedlichen Stakeholdern aus dem
VBS als Proof of Concept oder als Prototyp zwecks einem Know-how- oder Tech-
nologie-Transfer flr operative Systeme.

3.5 Cyberspezialisten in der Armee (Cyberlehrgang)

Dank des Milizsystems verfligt die Armee mit dem 2018 geschaffenen Cyberlehrgang tber
ein zusatzliches Mittel, um Hochschulabsolventen mit aktuell erworbenen Kompetenzen zu
rekrutieren und in die Cybereinheiten der Fihrungsunterstitzungsbasis, inkl. elektronischer
Operationen, zu integrieren. Dies soll der Armee auch dabei helfen, verstarkt KI-Aspekte und
Entwicklungen (inkl. «Dual-Use») einzubeziehen und zu verfolgen.
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Die Verfolgung der wirtschaftlichen Innovation im Bereich Cybersicherheit wird vom Bund mit
Beitragen des VBS an Fachevents gepflegt, wie zum Beispiel mit den Swiss Cyber Security
Days 2019.

3.6 Internationale Zusammenarbeit

Das EDA hat 2018 das Biro fur Cyberaussen- und -Sicherheitspolitik etabliert, um die cyber-
spezifischen aussen- und sicherheitspolitischen Interessen der Schweiz gegenuber auslandi-
schen Partnern und internationalen Organisationen koharent und konsistent zu wahren.

Auf technisch-operativer Ebene arbeitet das govCERT des ISB mit internationalen Partner
zusammen, um Informationen zur Vorfallbewaltigung auszutauschen. Das govCERT ist Mit-
glied von europaischen und globalen technischen Netzwerken, wie z.B. das Europaische
GovCERT (EGC). Diese Zusammenarbeit erlaubt es den technischen Organisationseinhei-
ten, technologische Entwicklungen, inkl. KI und die damit einhergehenden Bedrohungen, zu
identifizieren.

Im Cyberdefence-Bereich kooperiert die Armee bilateral insbesondere mit Nachbarlandern
wie Frankreich, Deutschland und Osterreich. Kl entwickelt sich zunehmend als fixes Thema
dieses Austausches. Abkommen fir militarische Ausbildung oder fir den Informationsaus-
tausch werden laufend mit Elementen des Cyberbereichs erweitert.

Die multilaterale Kooperation wird auch gezielt angestrebt und verstarkt. Mit der Beteiligung
der Schweiz am Cooperative Cyber Defence Center of Excellence (CCDCOE) in
Tallinn/Estland (ab Mai 2019) soll die Zusammenarbeit mit Nato-Staaten und weiteren, vor
allem europaischen Partnern verstarkt werden. Das CCDCOE bietet im Bereich Cyberde-
fence und Cybersicherheit Ausbildungsprogramme und Weiterbildungsmadglichkeiten an. Die
Aufgaben des Zentrums umfassen zudem die Planung und Durchfiihrung von Ubungen, die
Erstellung von Konzepten sowie die Publikation von Forschungsergebnissen und juristischen
Handbichern. Das Zentrum befasst sich zunehmend auch mit dem Thema KI. An das
CCDCOE delegierte Fachleute aus der Schweiz werden sich auch gezielt mit Kl-relevanten
Aspekten wissenschaftlich-technisch und rechtlich befassen kénnen. armasuisse W+T betei-
ligt sich zudem an gewissen technologischen Forschungsgruppen der europaischen Verteidi-
gungsagentur (EVA), die sich mit Cybersicherheit und Kl befassen.

3.7 Das Genfer Zentrum fiir Sicherheitspolitik (GCSP)

Das Genfer Zentrum flr Sicherheitspolitik ist eines der drei Kompetenzzentren fir Aussen-,
Sicherheits- und Friedenspolitik. Es bietet praxisorientierte Lehrgange und Weiterbildungs-
programme an. Kl ist auch Teil der vom GCSP angebotenen Inhalte.

4 Bewertung und Handlungsbedarf

Der Bund verfligt bereits tber bestimmte Strategien und eingefiihrte Instrumente, um auf die
Herausforderungen durch das Aufkommen von Kl-Technologien zu reagieren, welche heute
reif genug sind, um Auswirkungen auf die Sicherheits- und Aussenpolitik sowie die Cybersi-

cherheit zu haben. Die Identifizierung von Akteuren mithilfe Kl in den betreffenden Bereichen
steckt jedoch noch in den Kinderschuhen. Es ist festzulegen, wie die transversale Dimension
der Kl zu verstehen ist.

4.1 Aussensicherheitspolitische Auswirkungen

Die sicherheitspolitische Bedeutung von Kl sollte in politischen Grundlagendokumenten kinf-
tig starker bericksichtigt werden. Das Thema wird, zusammen mit der gesamten Cyberprob-
lematik, im nachsten Bericht des Bundesrates Uber die Sicherheitspolitik der Schweiz behan-
delt. Dieser ist fir den Zeitraum 2020-21 vorgesehen. Es wird dort darum gehen, die
sicherheitspolitische Bedeutung des Themas zu erlautern und allfallige Konsequenzen fiir
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die Sicherheitspolitik der Schweiz abzuleiten. Der Einsatz von Kl wirft Fragen zur strategi-
schen, internationalen Stabilitat auf. Nebst den zahlreichen Vorteilen ist das Missbrauchs-
und Manipulationspotenzial gross. Die Herausforderungen sind vielseitig: erschwerte Ris-
tungskontrolle, zunehmende Autonomie von Waffensystemen, Ungleichgewicht zwischen

staatlichen und privaten Akteuren und allgemeines Wettrusten. Kl wird vermehrt als Instru-
ment zur Machtprojektion und politische Einflussnahme genutzt.

Es soll durch das EDA die aussenpolitischen Implikationen, die mit dem Einsatz von KI-
gestltzten Systemen einhergehen gepriift werden. Dabei ergeben sich folgende aussensi-
cherheitspolitische Fragestellungen:

e Regulierung: Braucht es neue Regulierungsmodelle? Kl umfasst politische, rechtliche
und ethische Fragen, die internationale Regulierungen verlangen. Aber: Regulierungs-
prozesses sind statisch und langwierig. Sie kdbnnen den rasanten Veranderungen im Be-
reich KI kaum gerecht werden.

e Cybersicherheit: Wie wird Al zur Durchfuhrung komplexer Angriffe genutzt und wie wird
dadurch die Bedrohungslage verscharft? Wie wirkt umgekehrt Al als Chance, Attacken
besser prognostizieren, verhindern und bekampfen zu kénnen?

¢ Normen: Welchen Einfluss auf die Aussensicherheitspolitik und das humanitare Vélker-
recht hat KI? Wer tragt die Verantwortung fur die Handlungen mit KI? Wie kann verhin-
dert werden, dass autonome Waffen in terroristische Hande fallen? Welche sind dabei
die militarischen, rechtlichen und ethischen Herausforderungen?

o Menschenrechte: Werden Grundrechte (z.B. neues Kl-gestiitzte System in China zur
Uberwachung der Biirger in nahezu allen Lebensbereichen) durch soziale Kontrolle mit
Zensur und Uberwachung der Bevdlkerung zu sehr kleinen Kosten verletzt?

Die Entwicklung des GCSP als Plattform fir den Austausch, auch zur KI mit ihren Auswir-
kungen auf die Sicherheitspolitik und die internationale Cybersicherheit, muss geférdert wer-
den. Eine klare Differenzierung soll dem Label Schweiz ermdglichen, als Referenz fur andere
auslandische Initiativen zu dienen. Dies kann im Rechtsgebiet der Sicherheitstechnologien
oder bei der Zertifizierung von Massnahmen im Zusammenhang mit der Cyber-Supply-Chain
geschehen. Aufgrund ihrer Positionierung und Anerkennung als glaubwirdiger Staat mit ho-
hen technologischen Standards stehen fiir die Schweiz Chancen im Rahmen von KI eine
Wissenschaftsdiplomatie' zu entwickeln und zu férdern. Die Verbindung von Wissenschaft
mit Diplomatie kdnnte ein vielversprechendes Instrument sein.

Es soll Uberlegt und strategisch entschieden werden, ob die Schweiz im Kl Bereich spezifi-
sche Policy aufbauen soll, ob Policy-Formulierung notwendig und erwiinscht sind und ob
Aufholbedarf besteht.

4.2 Bedrohungsformen und Doktrin

Die Beobachtung der Entwicklung der Mittel und Einsatzdoktrinen auslandischer Streitkrafte
und Sicherheitskrafte, einschliesslich des nachrichtendienstlichen Aspekts, muss eine KiI-
Komponente beinhalten. Das diplomatische Netzwerk und die Verteidigungsattachés mis-
sen informiert werden und diesen besonderen nachrichtendienstlichen Bedtirfnissen Rech-
nung tragen. Insbesondere missen folgende Fragen beantwortet werden kénnen:

o Wie werden Waffen an der Schnittstelle zwischen Robotik und Kl die Kriegfiihrung veran-
dern?

o Wie werden Aufgaben von Soldaten zukiinftig von Kl Gbernommen (Bild- und Spracher-
kennung, sowie das Planen, Ausflihren und Optimieren von Operationen).

Auf nationaler Ebene muss die Beschaffung von militarischen Systemen die Mdglichkeiten
der Aufristung und Nutzung von Kl berticksichtigen. Es ist ein Mapping der Cyberversor-
gungs- und -beschaffungsketten von militarischen und nachrichtendienstlichen Systemen zu
erstellen.

1 vgl. Policy Perspectives PP7_CSS_02-2019-D; Ein neutraler Hub fir KI-Forschung, ETHZ / CSS; 03-2019.
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Erhéhung der Sicherheit durch bereits ausgereifte verfigbare IT-Sicherheitsprodukte; bspw.
bei der prazisen Spam-Bekampfung, Hartung von Systemen, zur Aufsplirung von Anomalien
in Anwendungen/Systemen/Netzen des VBS und dessen Partner (kritische Infrastrukturen)
die auf Schwachstellen oder einen Angriff hindeuten. Entwicklung von spezifischen Cyberfa-
higkeiten (fur Schutzmassnahmen oder zwecks Unterstiitzung von Operationen durch den
Cyberraum) durch Einsatz von Kl-Technologien.

4.3 Fahigkeiten und Kapazitaten

Die Sicherheitsinstrumente der Schweiz missen durch Kl wo notwendig und maoglich ge-
starkt werden. Die enge Zusammenarbeit mit der Industrie und der Wirtschaft ist ein Schlis-
selfaktor fir die erfolgreiche Wahrnehmung des Kl-Potentials. Deshalb geht es darum, agiler
in der Erkenntnis und Formulierung der Bedirfnisse sowie rascher in der Beschaffung und
Einfihrung von Losungen zu werden (Translationale Forschung).

Es geht darum, alle Dimensionen der von der Kl betroffenen Cyberwelt, namlich die Cybersi-
cherheit, die Cyberverteidigung und die Cyberkriminalitat, integrieren zu knnen. Mit dem
APCD verfugt das VBS Uber eine Strategie und Instrumente, die ihm die Flexibilitat geben,
sich den Herausforderungen der Kl zu stellen. Da die Ressourcen sehr begrenzt oder un-
gleich verteilt sind, sind sie durch bereichslibergreifende Kl-Projekte zusammenzuflihren.

Gemass der NCS, respektive dem APCD, kann ein systematischer Ausbau der IT-Sicherheit
und Cyberdefence Fahigkeiten mit KI-Technologien ermoéglicht werden. Dabei kénnen be-
reits heute im Kl-Bereich bestehenden und etablierten Kompetenzen (Netzwerke von For-
schern und Fachkraften, Innovationszentren, Foérderinstrumente usw.) der Schweiz dienen.

Mit dem CYD-Campus, respektive mit dem zukinftigen Cyber-Kompetenzzentrum, soll die
Schweiz Uber ein Kl-Prifstand verfligen, der es erlaubt KI-Algorithmen in einer sicheren Um-
gebung (Lab/test-bed) vorerst zu trainieren, stetig zu tberprifen und weiterzuentwickeln.
«Integre» und ausreichende Mengen an Trainingsdaten werden somit essentiell fur den K-
Einsatz. Das Sammeln, Strukturieren und Schitzen dieser Daten soll zu einer wichtigen und
zentralen Aufgabe werden.

In den operativen technischen Stellen, die fir die Netziiberwachung des Bundes respektive
der Armee verantwortlich sind, soll Uberprift werden, wie Kl als Analyseunterstitzung bei
komplexen Aufgaben mit grossen Datenmengen; bspw. bei der Attribution von Angriffen
(Clusteranalyse), Malware-Analyse, Security-Testing usw. progressive eingefuhrt und weiter-
entwickelt werden.

4.4 Antizipation durch Zusammenarbeit, Forschung und Priifstande

Auf der Grundlage ihrer strategischen Ziele in der Kl ist es flr die Schweiz wichtig, die zu be-
vorzugenden Partnerschaften zu identifizieren. Sie verfugt bereits Gber verschiedene Instru-
mente zur Unterstutzung und zum Ausbau dieser Partnerschaften. Mit der Umsetzung der
NCS 2 muss das Kompetenzzentrum Cybersicherheit zusammen mit dem EDA und dem
VBS diese Téatigkeiten koordinieren, um den Bund national und international richtig zu positi-
onieren.

Es ist notwendig, die internationale Kooperation auf die Entwicklung eines nachhaltigen und
tragfahigen Gouvernanz-Rahmens auszurichten, um die mittel- und langfristige Nutzung von
Kl nach schweizerischen Grundprinzipien, wie die der Transparenz, Inklusivitat und Legitimi-
tat zu gestalten.

Die Schweiz hat in der Regel bereits europaische Nachbarlander als Partner. Es ware jedoch
notwendig, den Ausbau des Netzwerks durch andere Partnerschaften, beispielsweise mit
technologisch dynamischen Landern in Asien oder im Nahen Osten, in Betracht zu ziehen,
um Uber differenziertere Sichtweisen zu verfugen.
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Die Entwicklung von Forschungs- und Austauschaktivitadten des CYD-Campus mit dem Aus-
land sollte es ermoéglichen, dieses Instrument in Zusammenarbeit mit den spezialisierten In-
stituten der Hochschulen als Mittel fir die internationale Zusammenarbeit und technische Be-
obachtung im Bereich der sicheren Kl zu starken.

o Das VBS und das WBF sollen im Rahmen ihrer Kompetenzen die Zusammenarbeit mit
leitenden Bildungs- und Forschungsinstituten starken und die Agilitat ihrer Antizipation
durch Forschungsprojekte (Foérderung einer Kl translationale Forschung) steigern;

e Das integrale Cyberlagebild soll Entwicklungen im Kl Bereich berticksichtigen;

e Durch gezielte Teilnahmen an internationalen Gremien und Forschungsinitiativen kann
sich die Schweiz als tragender Partner im Kl Bereich positionieren;

e Die Schweiz kénnte Uber das durch das EFD kiinftig getriebenen Kompetenznetzwerk
Uber einen nationalen Kl-Prifstand verfiigen.
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