Schweizerische Eidgenossenschaft Der Bundesrat
U Confédération suisse

Confederazione Svizzera

Confederaziun svizra

Leitlinien «Kunstliche Intelligenz»
fur den Bund

Orientierungsrahmen fur den Umgang
mit kunstlicher Intelligenz in der
Bundesverwaltung




Leitlinien «Kiinstliche Intelligenz» fiir den Bund

1 Kontext und Grundlagen

Auf der Grundlage des Berichts «Herausforderungen der kiinstlichen Intelligenz» vom 13. De-
zember 2019" hat der Bundesrat das WBF beauftragt, in Zusammenarbeit mit dem UVEK und
der Interdepartementalen Arbeitsgruppe kinstliche Intelligenz strategische Leitlinien fiir den
Umgang mit den Herausforderungen der Kiinstlichen Intelligenz (KI) auf Ebene des Bun-
des auszuarbeiten.

Kl ist als Grundlagentechnologie ein wesentlicher Bestandteil der Digitalisierung von Staat,
Wirtschaft und Gesellschaft. Der Bundesrat misst der kinstlichen Intelligenz fUr die digitale
Transformation eine grosse Bedeutung zu. Sie weist ein erhebliches Innovations- und
Wachstumspotenzial auf. Entsprechend sind gute Rahmenbedingungen fir deren Anwen-
dung entscheidend. Kl fuhrt aber auch zu spezifischen Herausforderungen. Dazu gehdren
u.a. das Risiko von datenbasierter Diskriminierung bei Kl-Entscheidungen sowie die Nachvoll-
ziehbarkeit von Ergebnissen. Auch muss der Schutz der Privatsphare bei Kl gewahrleistet wer-
den.

Kl ist ein wichtiges Instrument fir die Realisierung der Ziele des Bundesrates fir die digitale
Transformation und den Aufbau der digitalen Infrastrukturen in der Bundesverwaltung.? Die
vorliegenden Leitlinien dienen als allgemeiner Orientierungsrahmen fir den Umgang mit Kl
in der Bundesverwaltung und sollen eine koharente Politik gewahrleisten. Sie sollen der
Bundesverwaltung sowie den Tragern von Verwaltungsaufgaben des Bundes eine Orientie-
rung spezifisch in folgenden Kontexten geben:

o beider Erarbeitung sektoraler Kl-Strategien mit dem Ziel, Koharenz in der Kl-relevanten
Politik des Bundes zu erreichen;

e Dbeider Einflhrung oder Anpassung von spezifischen Regulierungen in allen sektoralen
Anwendungsbereichen, die von Kl betroffen sind;

e Dbei der Entwicklung und beim Einsatz von KlI-Systemen in Arbeitsbereichen des Bun-
des;

e bei der Mitgestaltung des internationalen Regelwerks zu KiI.

Die Strategie «Digitale Schweiz» vom September 2020 gibt als Dachstrategie die Leitlinien fur
das staatliche Handeln im Bereich Digitalisierung vor. Sie will den Strukturwandel durch die
digitale Transformation erleichtern, Chancen aktiv nutzen und den Risiken adaquat begegnen
und wird entsprechend regelmassig aktualisiert. Die Grundsatze der Strategie gelten auch als
Referenzrahmen fir den Umgang mit Kl. Ein weiteres Grundlagendokument fur die Leitlinien
Kl ist die Strategie Digitalaussenpolitik 2021-2024 vom November 2020. Sie definiert die kon-
zeptionellen Grundlagen fur die Mitgestaltung der internationalen Gouvernanz im Bereich der
Digitalisierung.

Das vorliegende Dokument definiert in Kapitel 2 sieben grundlegende Leitlinien fir den Um-
gang mit KI. Kapitel 3 legt dar, wie die weitere Entwicklung der Kl zu verfolgen ist.

Den Bereichen Bildung, Wissenschaft und Innovation kommt eine grosse Bedeutung zu, im
Hinblick auf die Kompetenzen zur Nutzbarmachung des Innovations- und Wachstumspotenzi-
als von Kl sowie zur Bewaltigung der ékologischen und gesellschaftlichen Herausforderungen.
Fir diese Politikbereiche sind daher spezifische Leitlinien in Anhang 1 dargestellt. Zudem ist
im Kontext der gesellschaftlichen Herausforderungen zu beachten, dass die bestehende

1 Bericht der interdepartementalen Arbeitsgruppe kunstliche Intelligenz an den Bundesrat (2019): «Herausfor-
derungen der kiinstlichen Intelligenz».

2 Bundesrat (2019): «Zielbild fiir die digitale Transformation in der Bundesverwaltung und den Aufbau der digi-
talen Infrastrukturen».
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Rechtsordnung vollumfanglich auch fur die Anwendung von Kl Geltung hat (Erlduterungen in
Anhang 2).

2 Leitlinien fur den Umgang mit Ki

Die Grundlage fur den Umgang mit Kl ist die fur die Schweiz geltende nationale und internati-
onale Rechtsordnung, insbesondere die Bundesverfassung der Schweizerischen Eidgenos-
senschaft (BV, SR 101) und die Normen der Europaischen Konvention zum Schutze der Men-
schenrechte und Grundfreiheiten (EMRK). Daruber hinaus sind im Umgang mit Kl folgende
Leitlinien zu beachten, die je nach Anwendungskontext unterschiedlich stark zum Tragen kom-
men:?

Leitlinie 1: Den Menschen in den Mittelpunkt stellen

Bei der Entwicklung und beim Einsatz von Kl sollen die Wiirde und das Wohl des einzelnen
Menschen sowie das Gemeinwohl an vorderster Stelle stehen. Die Selbstbestimmung soll
gewahrt werden: Die Menschen sollen in der Lage sein, sich in eigenverantwortlicher und au-
tonomer Weise im politischen und gesellschaftlichen Leben einzubringen. Der Einsatz von Ki
soll dabei helfen, die Lebensqualitat der Menschen zu steigern und unsere Gesellschaft aus
sozialer, politischer, wirtschaftlicher und umweltpolitischer Perspektive nachhaltig weiter zu
entwickeln. Hierbei soll durch den Einsatz von Kl die Chancengleichheit der Menschen unter-
stitzt und deren Zugang zu Bildung, Gutern, Dienstleistungen und Technologie geférdert und
erleichtert werden.

Besondere Bedeutung kommt beim Einsatz von Kl dem Schutz der Grundrechte zu. In die
Gestaltung und Anwendung von Kl miissen auch grundrechtliche und ethische Uberlegungen
einfliessen («ethics by design»). KI-Anwendungen, bei denen eine Tangierung der Grund-
rechte wahrscheinlich ist, sollen durch eine Folgenabschatzung, eine fortlaufende Beobach-
tung und angemessene Schutzmassnahmen und Kontrollen erganzt werden, insbesondere bei
selbstlernenden Systemen.*

So mussen Personen, Gruppen und Geschlechter vor Diskriminierung und Stigmatisierung
geschutzt werden. Dazu missen angemessene technische und organisatorische Schutzmas-
snahmen und Kontrollen vorgesehen, ausgewogene und qualitativ hochwertige Daten verwen-
det oder entsprechende flankierende Schutzmassnahmen getroffen werden.

Kl-Technologien, welche durch den Bund genutzt werden, miissen so konzipiert werden, dass
die Privatsphare standardmassig geschitzt wird und die Datenschutzbestimmungen stets
einhalten werden (vgl. auch Anhang 2).

Leitlinie 2: Rahmenbedingungen fiir Entwicklung und Anwendung von Ki

Der Bund muss weiterhin bestmoégliche Rahmenbedingungen gewahrleisten, sodass die Chan-
cen der Kl genutzt werden kénnen. Die Schweiz soll sich zu einem flihrenden, innovativen
Standort fur Forschung, Entwicklung, Anwendung und Unternehmen im Bereich Kl weiterent-
wickeln. Kl soll dazu beitragen, im Sinne der nachhaltigen Entwicklung eine hohe Lebensqua-

3 Die Leitlinien lehnen sich an die Arbeiten der OECD, des Europarats und der EU an, siehe:
- « OECD-Grundsatze fiir KI», Mai 2019 (LINK)
- «Empfehlung des Ministerkomitees des Europarats zu den menschenrechtlichen Auswirkungen von algo-
rithmischen Systemen», April 2020 (LINK)
- «On Artificial Intelligence — A European approach to excellence and trust», Februar 2020 (LINK),
- «Ethik-Leitlinien fir eine vertrauenswiirdigende Kl» der Unabhangigen und hochrangigen Expertengruppe
fiir Kl, eingesetzt von der Europaischen Kommission, Juni 2018 (LINK).

4 Fir die Folgenabschatzung konnte man sich an bestehenden Instrumenten wie der Regulierungsfolgenab-
schatzung (RFA) (LINK), der Gleichstellungsfolgenabschatzung {LINK} und der im neuen Datenschutzge-
setz (DSG) vorgesehenen Datenschutz-Folgenabschatzung orientieren. 3/11
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litdt sicherzustellen, wobei die Agenda 2030 den allgemeinen Orientierungsrahmen darstellt.
Um alle diese verschiedenen Ziele erreichen zu kénnen, ist ein ausbalancierter Regulierungs-
ansatz erforderlich.

Die Fortsetzung einer technologieneutralen Regulierung durch den Bund, welche Spiel-
raume fur Innovation zulasst, aber auch eine demokratisch legitimierte und verantwortungs-
volle Anwendung neuer Technologien sicherstellt, hohe Rechtssicherheit und die gute Repu-
tation der Schweiz als Forschungs- und Innovationsstandort sind Erfolgsfaktoren fir die Posi-
tionierung der Schweiz im Bereich der KI. Diese bewahrten Rahmenbedingungen sorgen dafiir,
dass die Schweiz auch bei dieser Grundlagentechnologie die Chancen ergreifen und ihre gute
Ausgangslage fir die erfolgreiche Anwendung der Technologien nutzen kann.

Auch bei Kl soll die Entscheidung Uber die Wahl spezifischer Technologien den Akteuren in
Wirtschaft und Wissenschaft Gberlassen werden. Aufgabe der Politik ist es, fir die Akteure die
erforderlichen Freiraume zu schaffen, aber auch den erforderlichen Rahmen und die notwen-
digen Grenzen zu setzen.

Bildung, Forschung und Innovation sind eine zentrale Grundlage der hohen Wettbewerbs-
fahigkeit der Schweiz. Die Kompetenzen in diesen Bereichen sind im Hinblick auf die Nutzung
des Anwendungs- und Innovationspotenzials von Kl zu starken. Forschung und Innovation soll
moglichst hindernisfrei moglich sein und Grundlagen schaffen fir eine verantwortungsvolle
Entwicklung von KI.° Innovationen sind im Rahmen der etablierten Organe der Innovationsfor-
derung und unter Verwendung des bewahrten Prinzips des ,bottom-up® zu unterstutzen.

Die Potenziale fur wirtschaftliches Wachstum, Wohlstand, Sicherheit und Beschaftigung
sowie fur die Reduzierung des 6kologischen Fussabdrucks und des Energieverbrauchs,
die durch Kl méglich werden, sollen optimal genutzt werden kénnen. Die Wirtschaft soll ausrei-
chend Raum fur Effizienzgewinne und zur Entfaltung neuer Geschaftsmodelle haben und die
Rahmenbedingungen fir digitale Lésungen sind so auszugestalten, dass Innovationen nicht
behindert werden und diese zu einer Starkung der Wertschépfung und zu einer nachhaltigen
Entwicklung beitragen.

Leitlinie 3: Transparenz, Nachvollziehbarkeit und Erklarbarkeit

Transparenz, Nachvollziehbarkeit und Erklarbarkeit sind Grundvoraussetzungen fir ver-
trauenswurdige Kl. Eine auf Kl gestutzte Entscheidungsfindung sowie die Interaktion mit Ki-
Systemen sollen als solche klar erkennbar sein. Um die Einhaltung anderer Prinzipien sowie
fundamentaler Grund- und Menschenrechte garantieren zu kénnen, soll die Funktionsweise
von Kl sowie deren Zweck in verantwortungsvoller und rechtskonformer Weise offengelegt wer-
den. Zusatzlich sollen die Datensatze, welche zum Training oder Entwicklung von Kl verwendet
werden, im Rahmen der gesetzlichen Verpflichtungen offengelegt werden, um eine Kontrolle
zu ermoglichen. Auf Kl gestitzte Entscheidungsprozesse sollten so gestaltet sein, dass sie fir
direkt und indirekt betroffene Personen nachvollziehbar sind und die Wirkungsweise fir Fach-
leute Uberprifbar sind. Dies gilt insbesondere fiir Prozesse, die zu ethisch bedenklichen Ki-
Entscheidungen fihren kénnen. Dabei ist zu bertcksichtigen, dass bei einigen KI-Methoden
die Nachvollziehbarkeit eine grundséatzliche Herausforderung darstellt.

Die Datenpolitik muss eine Balance zwischen dem Schutz der Persdnlichkeit und der Nutzung
von Daten gewahrleisten. Sie soll darauf hinwirken, dass Daten, welche fir Anwendungen im
Bereich KI genutzt werden, eine ausreichende Qualitdt und Dokumentation haben. Darunter
fallt eine zweckgebundene Erhebung und Verwendung von Daten («fit for purpose») nach ethi-

5 Die spezifischen Leitlinien fiir die Politikbereiche Bildung und Wissenschaft dienen als Basis, um die Kompe-
tenzen in diesen Bereichen im Hinblick auf die gesellschaftliche Verantwortung zu scharfen. Diese sind in
Anhang 1 dargestellt.
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schen Standards sowie insbesondere auch die Sicherung der Interoperabilitat der Datensys-
teme. Das Datenschutzgesetz sieht dartiber hinaus eine Transparenzpflicht im Zusammen-
hang mit automatisierten Entscheidungen vor (vgl. Anhang 2 I1).

Leitlinie 4: Verantwortlichkeit

Um im Falle eines Schadens, eines Unfalls oder einer Gesetzeswidrigkeit die Verantwortlich-
keiten klaren und feststellen zu kénnen, muss beim Einsatz von Kl die Haftung klar definiert
sein. Die Verantwortlichkeit darf nicht an Maschinen delegiert werden konnen.

Leitlinie 5: Sicherheit

KI-Systeme missen sicher, robust und resilient konzipiert sein, um sich positiv auf die Men-
schen und die Umwelt auszuwirken und nicht anfallig fir Missbrauch oder Fehlanwendungen
zu sein. Zur Vermeidung von schwerwiegenden Fehlentscheidungen missen geeignete Mas-
snahmen existieren. Wo immer sinnvoll, soll auf dezentral vernetzte KI-Systeme abgestiitzt
werden. Durch angemessenes Verfolgen und Beurteilen der Auswirkungen des Einsatzes von
Kl sollen die Risiken flr den einzelnen Menschen, die Gesellschaft, die Wirtschaft und die Um-
welt friihzeitig identifiziert und ausgeschlossen oder minimiert werden.®

Leitlinie 6: Aktive Mitgestaltung der Gouvernanz von Ki

Fur die Schweiz als hochentwickeltes und hochvernetztes Land ist es zentral, die globale Gou-
vernanz von Kl aktiv mitzugestalten. Sie soll sich daher in den relevanten internationalen
Organisationen und Prozessen, wie UNO, OECD, ITU, UNESCO, Europarat und Partnership
for Peace (PfP), weiterhin engagieren, insbesondere bei der Erarbeitung von globalen Stan-
dards und Normen zum Umgang mit Kl. Gleichzeitig muss sie auch die Entwicklungen inner-
halb der EU und der NATO mitverfolgen. Die Schweiz soll sich dabei gemass ihren Interessen
und ihren Werten einbringen. Sie soll sich insbesondere daflr einsetzen, dass bei der Entwick-
lung und beim Einsatz von Kl auch auf internationaler Ebene bestehende Verpflichtungen und
Standards — namentlich in den Bereichen Menschenrechte und verantwortungsvolle Unterneh-
mensflhrung’ — respektiert werden.

Leitlinie 7: Einbezug aller relevanten nationalen und internationalen Akteure

Die Schweiz soll sich dafiir einsetzen, dass in den Debatten um die Gouvernanz von Kl alle
relevanten Anspruchsgruppen — nebst den Staaten auch die Privatwirtschaft, die Zivilgesell-
schaft und die technischen und wissenschaftlichen Expertinnen und Experten — aus aller Welt
(auch aus Entwicklungslandern) in die politischen Entscheidungsprozesse einbezogen und
bei deren Umsetzung wirksam in die Pflicht genommen werden kdnnen. Im Einklang mit ihren
aussenpolitischen Prioritdten fordert die Schweiz dabei insbesondere auch die Vernetzung und
die sektorUbergreifende Zusammenarbeit der Akteure zu Kl, mit dem Ziel, Genf als Zentrum
fur digitale Gouvernanz von Kl zu starken.

6 Insbesondere bei Risiko- und Verwundbarkeitsanalysen sollen die Massnahmen der nationalen Strategien
zum Schutz kritischer Infrastrukturen (SKI) (LINK) sowie zum Schutz der Schweiz vor Cyber-Risiken (NCS)
(LINK) zur Anwendung kommen.

7 Die wichtigsten internationalen Standards zur verantwortungsvollen Unternehmensfiihrung sind die UN-Leit-
prinzipien fur Wirtschaft und Menschenrechte, die OECD-Leitsatze fir multinationale Unternehmen und die
Dreigliedrige Grundsatzerklarung der IAO iber multinationale Unternehmen und Sozialpolitik.
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3 Verfolgen der weiteren Entwicklung von Ki

Angesichts der hohen technologischen Dynamik soll die weitere Entwicklung von Kl aufmerk-
sam und kontinuierlich verfolgt und wo nétig intensiviert werden.® Dies hat im Rahmen der
Sektoralpolitik in Zustandigkeit der jeweiligen Amter zu geschehen. Zur Gewahrleistung der
Koharenz sind die vorliegenden Leitlinien zu berticksichtigen. Wichtig ist ausserdem der Dialog
und der Informations- und Wissensaustausch zwischen allen Anspruchsgruppen Uber die
sektorspezifischen Herausforderungen und die eingeleiteten Massnahmen mit Bezug zu KI.

In Anbetracht der globalen Dimension von KI wird der Dialog sowohl auf nationaler, als auch
auf internationaler Ebene gefuhrt. Insbesondere stellen internationale Foren, in denen auch die
Schweiz vertreten ist, einen wichtigen Rahmen dar, um grundlegende Fragen rund um die wei-
tere Entwicklung und den Einsatz von Kl zu formen und zu begleiten und ein angemessenes
Monitoring sicherzustellen.

Die Aktualitat und Anwendbarkeit der vorliegenden Leitlinien muss gewahrleistet blei-
ben. Eine regelmassige Beurteilung in Bezug auf ihre Anwendung und allfallige Anpassungen
sind mit der Strategie «Digitale Schweiz» und der Strategie Digitalaussenpolitik 2021-2024 ab-
zustimmen.

8 Der Bericht «Herausforderungen der kiinstlichen Intelligenz» vom Dezember 2019 hat im Detail aufgezeigt,
in welchen Politikfeldern die verschiedenen Bundesstellen dies bereits tun und welchen spezifischen Her-
ausforderungen und Sachfragen sie sich bereits annehmen.
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Anhang 1: Spezifische Leitlinien im Politikbereich Bildung, Forschung und Innovation

Zu den wesentlichen Rahmenbedingungen flr eine erfolgreiche Nutzung von Kl zahlen die
Kompetenzen in Bildung, Wissenschaft und Innovation.

Kl bringt enorme Chancen zur Verbesserung von Lehr- und Lernprozessen mit sich. Gleich-
zeitig hat Kl Folgen fir die Kompetenzen, die die Bdrgerinnen und Blrger besitzen missen,
um in einer digitalisierten Gesellschaft leben und arbeiten zu kénnen. Das Bildungssystem
muss den angemessenen Erwerb von Grundkompetenzen fir alle sowie den Erwerb spezifi-
scher Kompetenzen zur Produktion von Kl-Systemen sicherstellen und folglich auch zur Aus-
bildung von Kl-Spezialistinnen und -Spezialisten beitragen.

Damit sich die Anwendung von Kl bestmdglich zum Wohle der Gesellschaft im Sinne einer
nachhaltigen Entwicklung entfaltet, kommt der Wissenschaft eine zentrale Rolle zu. Diese lie-
fert einerseits die Grundlagen fur die Weiterentwicklung von Kl-Technologien, um die ein
intensiver globaler Wettbewerb besteht. Sie erforscht andererseits Kl-Anwendungen, welche
ermdglichen, dass Kl einen entscheidenden Beitrag zur Bewaltigung der grossen gesellschaft-
lichen Herausforderungen leisten kann. Gleichzeitig sollen auf Basis neuer wissenschaftlicher
Erkenntnisse allfallige Risiken und Probleme, die mit Kl einhergehen, verhindert oder gemin-
dert werden.

Damit die Chancen der Kl bestmoglich genutzt werden und sich die Schweiz als ein fihrender
Standort fur Forschung, Entwicklung und Anwendung von Kl etablieren kann, missen die
Kompetenzen in Bildung, Forschung und Innovation mit den Entwicklungen Schritt hal-
ten und gestarkt werden. Dabei sind die Grundsatze der Technologie- und Innovationspolitik
des Bundes zu beachten, welche sich bislang auch im Kontext der dynamischen technologi-
schen Entwicklung von KI bewahrt haben:

¢ Grundsitzlich technologieneutraler Ansatz

Der Bund gibt nicht vor, welche Technologien in Bildung, Wissenschaft und Wirtschaft
angewendet werden sollen und verzichtet weitgehend auf eine Férderung spezifischer
Technologien. Die Politik soll fir optimale, innovationsfreundliche Rahmenbedingungen
sorgen, welche die Entfaltung neuer Technologien ermdglichen. Eine solche Offenheit
des Staates gegenlber neuen Technologien erlaubt das optimale Ausschépfen des Po-
tenzials von neuen Ideen und Innovationen. Um Transparenz, Nachvollziehbarkeit und
Erklarbarkeit zu unterstitzen, soll beim Einsatz von Kl — soweit méglich — offenen Sys-
temen der Vorzug gegeben werden; dies gilt insbesondere fir die Anwendung in Bil-
dung und Wissenschaft.

e Bottom-Up Ansatz

Die Entscheidung Uber die Wahl spezifischer Technologien bleibt den individuellen Akt-
euren in Bildung, Wissenschaft und Wirtschaft Uberlassen. Aufgabe der Politik ist es,
fur die Akteure die erforderlichen Freirdume und Voraussetzungen zu schaffen. Ein ho-
her Grad an Autonomie der Akteure und der Wettbewerb zwischen ihnen sorgen dafur,
dass die Verantwortung durch die Akteure wahrgenommen werden kann.

Damit Wissenschaft und Bildung den grésstmoglichen Beitrag zum gesellschaftlichen Wohler-
gehen beisteuern kénnen, sollen bei der Erforschung der Anwendung von Kl auch die gesell-
schaftlichen und 6kologischen Auswirkungen in ihrer ganzen Breite bertcksichtigt werden.
Dabei stehen u.a. die folgenden Dimensionen im Mittelpunkt:

¢ Grundlagen der kiinstlichen Intelligenz

Wesentliche Elemente der Kl aus methodischer Sicht sind offen. Sie werden die Trag-
weite und die Einsatzmdglichkeiten dieser Technologien quantitativ und qualitativ
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grundlegend verandern. Es ist daher essenziell, neben Anwendungen von Kl auch die
methodischen Grundlagen zu erweitern.

e Ethische, rechtliche und gesellschaftliche Normen und Werte

Die Wissenschaft soll dazu beitragen, dass bei der Forschung zu Kl die gesellschaftli-
chen und 6kologischen Auswirkungen berticksichtigt werden und dass KlI-Systeme ent-
worfen und angewendet werden, welche die rechtlichen Normen sowie ethische und
gesellschaftliche Anspruche und Werte berucksichtigen.

¢ Zusammenarbeit von Mensch und Ki

Die Wissenschaft und die Bildung sollen das Verstandnis fir eine Kl verbessern, welche
ein erfolgreiches Zusammenarbeiten mit Menschen ermdglicht und so deren Tatigkei-
ten und Kompetenzen erganzen und verbessern.

o Akzeptanz von Ki

Die Wissenschaft soll durch aktiven Dialog mit der Gesellschaft und einer Starkung der
Kompetenzen (insbes. auch im Bereich der Data Literacy) das Verstandnis fur Kl, sowie
fur die mit der Anwendung von Kl einhergehenden Chancen und Risiken férdern.

Die in diesem Kontext bestehenden Herausforderungen von Kl sind durch Wissenschaft und
Bildungsinstitutionen in ihrem Zustandigkeitsbereich anzugehen. Insbesondere sind Leitlinien
fur die eigene Anwendung von Kl im Wissenschafts- und Bildungsbereich, die Investitionen in
die Forschung und die Forschungsprioritdten bei Bedarf von den zustandigen Gremien und
Hochschulen selbst zu etablieren.
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Anhang 2: Anwendbarkeit der geltenden Rechtsordnung

I. Generell geltende Normen

Kl entwickelt sich in einer bereits bestehenden Rechtsordnung, die auch fir sie gilt. Diese
Rechtsordnung besteht aus internationalen und nationalen Normen. In diesem Anhang werden
einige wichtige Regelwerke vorgestellt, deren technologieneutrale Bestimmungen auch fur Ki
zur Anwendung kommen. Ein Teil ist spezifisch dem neuen Datenschutzgesetz gewidmet, das
besondere Massnahmen fur Kl vorsieht. Die folgende Liste ist nicht abschliessend.

Grundrechte und Menschenrechte:

Die Grundrechte missen in der gesamten Rechtsordnung eingehalten werden. Sie sind
in den Artikeln 7 ff. der Bundesverfassung aufgefiihrt (BV, SR 101). Das Vdlkerrecht
wie etwa die Europaische Menschenrechtskonvention (EMRK; SR 0.101) und der Inter-
nationale Pakt Giber birgerliche und politische Rechte (SR 0.103.2) sehen analoge Ga-
rantien vor. Die Grundrechte mussen in der ganzen Rechtsordnung zur Geltung kom-
men (Art. 35 BV). Ausserdem muss jegliche Einschrankung der Grundrechte den Vo-
raussetzungen von Artikel 36 BV entsprechen. Die Einhaltung der Prinzipien des hu-
manitaren Volkerrechts ist jederzeit zu gewahrleisten. So ist bei der Entwicklung neuer
Waffen die Konformitat mit dem humanitaren Volkerrecht sicherzustellen.

Schutz des geistigen Eigentums:

Der Bereich des geistigen Eigentums ist ebenfalls wichtig fur KIl, insbesondere bei der
Bearbeitung oder Nutzung von Daten, die durch das Urheberrecht geschutzt sind. Hier
gilt es, das Bundesgesetz liber die Erfindungspatente (Patentgesetz, PatG; SR 232.14),
das Bundesgesetz tiber das Urheberrecht und verwandte Schutzrechte (Urheberrechts-
gesetz, URG; SR 231.1) und die verschiedenen rechtlichen Bestimmungen zum Ge-
schaftsgeheimnis zu bertcksichtigen.

Zivil- und strafrechtliche Verantwortung:

Da Roboter keine Rechtspersonlichkeit haben, haftet eine natlrliche oder juristische
Person fur durch Kl entstandene Schaden, wenn die Haftungsvoraussetzungen erfiillt
sind. So kénnen etwa Verkehrsunfélle oder medizinische Fehler Haftungsfalle darstel-
len, die auf den Einsatz einer Kl-basierten Software zuriickzufiuihren sind. Diesbeztglich
gelten unter anderem das Obligationenrecht (OR; SR 220), das Schweizerische Straf-
gesetzbuch (StGB; SR 311.0) oder das Bundesgesetz liber die Produktehaftpflicht (Pro-
duktehaftpflichtgesetz, PrHG; SR 221.112.944).

Diskriminierungsverbot:

Die Bestimmungen zum Diskriminierungsverbot und zur Foérderung der Gleichstellung
gelten selbstverstandlich auch fur den Bereich der Kl. Insbesondere Artikel 8 Absatz 2
und 3 der BV, das Bundesgesetz uber die Gleichstellung von Frau und Mann (Gleich-
stellungsgesetz, GIG; SR 151.1), das Bundesgesetz uber die Beseitigung von Benach-
teiligungen von Menschen mit Behinderungen (Behindertengleichstellungsgesetz, Be-
hiG; SR 151.3), Artikel 28 ff. des Schweizerischen Zivilgesetzbuchs (ZGB; SR 210) Gber
den Schutz der Personlichkeit, der Internationale Pakt tUber wirtschaftliche, soziale und
kulturelle Rechte (SR 0.103.1), das internationale Ubereinkommen zur Beseitigung je-
der Form von Rassendiskriminierung (SR 0.104) sowie das Ubereinkommen (ber die
Rechte von Menschen mit Behinderungen (SR 0.109) kénnen im Kl-Bereich zur An-
wendung kommen.
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Produktesicherheit:

Das Bundesgesetz uber die Produktesicherheit (PrSG; SR 930.11) regelt die Gewahr-
leistung der Produktesicherheit und das gewerbliche oder berufliche Inverkehrbringen
von Produkten. Durch das PrSG werden die Sicherheit und die Gesundheit der Verwen-
derinnen und Verwender sowie Dritter geschitzt, nicht aber die Privatsphare. Fir ver-
netztes Spielzeug kommt in erster Linie die Verordnung des EDI Uber die Sicherheit
von Spielzeug (VSS; SR 817.023.11) zum Tragen. Die VSS enthalt nur Anforderungen
hinsichtlich des Gesundheitsschutzes der Konsumentinnen und Konsumenten. Die Ri-
siken im Zusammenhang mit der digitalen Vernetzung eines Spielzeugs sind in der Ver-
ordnung nicht abgedeckt. Fur Risiken betreffend den Datenschutz oder die Privatsphare
bei Spielzeugen kommt das Bundesgesetz tber den Datenschutz zur Anwendung.

Il. Neues Datenschutzgesetz

Die Datenschutzgesetzgebung und vor allem die Revision des Datenschutzgesetzes (DSG; SR
235.1) spielen eine zentrale Rolle im Kl-Bereich. Das revidierte DSG, das in der Herbstsession
2020 angenommen wurde, sieht verschiedene Massnahmen vor, die sich spezifisch auf Ki
auswirken konnten:

Der Begriff «Profiling»:

Das neue Gesetz definiert Profiling als «jede Art der automatisierten Bearbeitung von
Personendaten, die darin besteht, dass diese Daten verwendet werden, um bestimmte
personliche Aspekte, die sich auf eine natirliche Person beziehen, zu bewerten, insbe-
sondere um Aspekte beziiglich Arbeitsleistung, wirtschaftlicher Lage, Gesundheit, per-
sonlicher Vorlieben, Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder Orts-
wechsel dieser naturlichen Person zu analysieren oder vorherzusagen» (Art. 5 Bst. f
nDSG). Ein Profiling zieht bestimmte Konsequenzen nach sich (insbesondere die Not-
wendigkeit einer formellen gesetzlichen Grundlage, siehe Art. 34 Abs. 2 Bst. b des
neuen DSG). Das Parlament hat in Art. 5 Bst. g ausserdem neu eine Legaldefinition fur
das « Profiling mit hohem Risiko » eingefihrt. Dieser Begriff ist aber vor allem fir den
privatrechtlichen Bereich von Bedeutung. Die Anforderungen des neuen DSG an die
gesetzlichen Grundlagen fir das Profiling durch Bundesorgane sind im Vergleich zum
Entwurf des Bundesrates unverandert geblieben.

Biometrische und genetische Daten:

Genetische Daten sowie biometrische Daten, die eine natlrliche Person eindeutig iden-
tifizieren, gehdren inzwischen zum Katalog der besonders schitzenswerten Daten. Das
hat Konsequenzen fur KI-Anwendungen, die Technologien wie die Gesichtserkennung
einsetzen. Auch fur die Bearbeitung besonders schitzenswerter Daten gelten be-
stimmte Voraussetzungen (insbesondere die Notwendigkeit einer formellen gesetzli-
chen Grundlage, vgl. Art. 34 Abs. 2 Bst. a des neuen DSG).

Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen («pri-
vacy by design / privacy by default»):

Der Verantwortliche ist verpflichtet, die Datenbearbeitung technisch und organisatorisch
so auszugestalten, dass die Datenschutzvorschriften eingehalten werden, und dies ab
der Planung (Art. 7 des neuen DSG).

Pflicht zur Durchfiihrung einer Folgenabschatzung:

Der Verantwortliche erstellt vorgéngig eine Datenschutz-Folgenabschatzung, wenn
eine geplante Bearbeitung ein hohes Risiko flr die Personlichkeit oder die Grundrechte
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mit sich bringen kann. Ein hohes Risiko besteht insbesondere bei der umfangreichen
Bearbeitung besonders schiitzenswerter Personendaten oder wenn systematisch um-
fangreiche offentliche Bereiche Uberwacht werden (Art. 22 des neuen DSG).

¢ Informationspflicht bei einer automatisierten Entscheidung (Art. 21 und 25 Abs.
2 Bst. f des neuen DSG):

Der Verantwortliche informiert die betroffene Person Uber eine Entscheidung, die aus-
schliesslich auf einer automatisierten Bearbeitung beruht und die fur sie mit einer
Rechtsfolge verbunden ist oder sie erheblich beeintrachtigt. Daruber hinaus hat die be-
troffene Person das Recht, ihren Standpunkt darzulegen und kann verlangen, dass die
Entscheidung von einer natirlichen Person tberprift wird. Diese Massnahmen gelten
nicht, wenn die betroffene Person ausdriicklich eingewilligt hat, dass die Entscheidung
automatisiert erfolgt oder wenn die Entscheidung in unmittelbarem Zusammenhang mit
dem Abschluss oder der Abwicklung eines Vertrags zwischen dem Verantwortlichen
und der betroffenen Person steht und ihrem Begehren stattgegeben wird. Ergeht die
automatisierte Einzelentscheidung durch ein Bundesorgan, so muss es die Entschei-
dung entsprechend kennzeichnen. Das Recht der betroffenen Person, ihren Standpunkt
darzulegen und zu verlangen, dass eine Entscheidung von einer natlrlichen Person
Uberprift wird, gilt nicht, wenn die Person gemass Artikel 30 Absatz 2 des Bundesge-
setzes Uber das Verwaltungsverfahren oder gemass einem anderen Bundesgesetz vor
der Entscheidung nicht angehoért werden muss. Bei der Ausibung ihres Auskunfts-
rechts erhalt die betroffene Person insbesondere die Informationen zum Vorliegen einer
allfalligen automatisierten Entscheidung und zur Logik, auf die sich diese Entscheidung
stutzt.

¢ Notwendigkeit einer formellen gesetzlichen Grundlage:

Bundesorgane durfen Personendaten nur bearbeiten, wenn daflir eine gesetzliche
Grundlage besteht (Art. 34 des neuen DSG). Eine Grundlage in einem Gesetz im for-
mellen Sinn ist in den folgenden Fallen erforderlich:

Es handelt sich um die Bearbeitung von besonders schitzenswerten Personen-
daten;

Es handelt sich um ein Profiling;

Der Bearbeitungszweck oder die Art und Weise der Datenbearbeitung kdnnen
zu einem schwerwiegenden Eingriff in die Grundrechte der betroffenen Person
fuhren. Der Einsatz von Kl kann also auch dann eine formelle rechtliche Grund-
lage voraussetzen, wenn es nicht um die Bearbeitung besonders schutzenswer-
ter Daten oder um ein Profiling geht, sondern wenn die Art und Weise der Da-
tenbearbeitung (z.B. automatisierte Entscheidung) zu einem schwerwiegenden
Eingriff in die Grundrechte der betroffenen Person fuhren kénnte.

Artikel 34 Absatz 3 regelt die Ausnahmen.
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